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摘  要 
 
 
 

神经网络已广泛应用于各种现实场景，但由于自身不可避免的过拟合以及

攻击技术的发展，使得无论来自于自然或人为影响，神经网络都是极其不稳定

的。因此，在安全攸关的应用场景下，神经网络的鲁棒性需要得到严格验证。

基于线性近似的界限传播方法在神经网络验证中具有重要地位，此类方法能够

在合理时间内得到可接受的验证精度，因此被广泛应用。如何在不增加时间代

价的情况下，提高此类方法的验证精度，是一个备受关注的问题。关于此问

题，本文做出以下贡献： 

（一）针对各种界限传播方法，本文提出界限传播路径的概念。在此概念

下，现有界限传播方法可看作仅使用单条界限传播路径，是这一概念的特例。

使用多条界限传播路径可以有效改善这类方法的精度。本文形式化地说明了使

用多条界限传播路径的界限传播方法，并从理论上证明了其可靠性和验证精度

效果。 

（二）为了提高实用性和验证速度，本文将多路径界限传播方法实现到机

器学习框架 PyTorch 上，并开源为 MpBP 工具。MpBP 能够在 GPU 上并行化多

条界限传播路径，因此在与传统界限传播方法相当的时间内显著提高了验证精

度。MpBP 能够处理 Tiny ImageNet 规模的数据集网络，同时它支持卷积神经网

络结构和类 PyTorch 脚本用法，具有较高的易用性，完备了“训练—验证”流

程。 

综上，本文提出界限传播路径的概念，将各种界限传播方法扩展到其对应

的多路径界限传播方法；并将多路径界限传播在 PyTorch 框架上并行化，开发

了高效而易用的鲁棒性验证工具。 

 

 

关键词：形式化验证；神经网络验证；神经网络鲁棒性；界限传播 
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Abstract 
 
 
 

Neural networks have been widely used in various realistic scenarios. However, 

due to the inevitable overfitting and the development of attack methods, they are 

extremely unstable, no matter from natural or human influence. Therefore, the 

robustness of neural networks needs to be formally verified in many safety-critical 

application scenarios. Bound propagation methods have an important role in neural 

network verification. This kind of methods can obtain acceptable verification 

accuracy at a reasonable time cost, making them widely used. How to improve the 

verification accuracy of this kind of methods without increasing the time cost is a 

problem that received much attention. Regarding this research topic, this thesis makes 

the following contributions: 

(1) This thesis proposes the notion of bound propagation path for bound 

propagation methods. Under this notion, existing bound propagation methods can be 

regarded as only using a single bound propagation path, which is a special case of the 

proposed multi-path bound propagation. The accuracy of bound propagation methods 

can be improved effectively by employing multiple bound propagation paths. In this 

thesis, a general bound propagation method using multiple propagation paths is 

formalized, and its soundness and verification accuracy advantage are proved 

formally. 

(2) In order to improve practicability and verification speed, this thesis implements 

the multi-path bound propagation method on PyTorch, a widely-used machine 

learning framework, and makes the implementation as an open-source tool: MpBP. 

MpBP parallelizes multiple bound propagation paths on GPUs, thus significantly 

improves verification accuracy in comparable time as the traditional bound 

propagation methods. MpBP can handle large networks in the Tiny ImageNet dataset. 

Meanwhile, it supports convolutional neural network structure and PyTorch script 

usage, which enables high usability and a “training-verification” process. 

In conclusion, this thesis proposes the notion of bound propagation path; extends 

bound propagation methods to multi-path bound propagation methods. It also 
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parallelizes multi-path bound propagation using the PyTorch framework; and 

develops an efficient and user-friendly engineering implementation. 

 

 

Keywords:  formal verification; neural network verification; robustness of neural 

networks; bound propagation 
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符号表 

  

符号 含义 

,i jx  神经网络中第 i层的第 j 个节点 

id  神经网络中第 i层的节点数 

, ,,i j i jl u  节点 ,i jx 的数值下界和数值上界 

λ  ReLU 函数上近似所使用的下界直线的斜率 

m  多路径界限传播中的第m 条路径 

, ,,i j i ja a≥ ≤  
抽象元素，表示节点 ,i jx 关于上一层节点的符号下

界和符号上界约束 

,γ γ≥ ≤  
利用 ,i ja≥ 和 ,i ja≤ 反向替换到输入层的互递归函数，用于表

示反向界限传播过程 

,( )i jaγ  
用于反向界限传播， ( ), , ,( ) ( ), ( )i j i j i ja a aγ γ γ≥ ≥ ≤ ≤= 为节点

,i jx 关于输入层表示的界限函数 

γ   具象函数，用于将界限函数具体化为数值上下界 

θ  扰动阈值，用于形成输入范围 

,, , i ji j uplow  前向界限传播中节点 ,i jx 的界限函数 
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第 1 章  绪论 

1.1 研究背景和意义 

神经网络已广泛应用于各种现实场景。过去难以处理的高维复杂问题，如图像分

类，神经网络在一定程度上已经可以达到人类的水平。随着硬件性能提升和算法的进

步，神经网络模型甚至在一些问题上已经十分成熟，但同时其可解释性[1]却十分有限。

另一方面，由于自身不可避免的过拟合以及攻击技术的发展，使得无论来自于自然或

人为影响，神经网络都是极其不稳定的。因此，在一些安全攸关的应用场景下，神经

网络的部署应用存在较强的局限性。比如对于自动驾驶系统，路标的识别错误可能会

导致灾难性的后果。若将神经网络应用于这样的场景，其鲁棒性必须有严格的保证。 

具体而言，神经网络的鲁棒性通常指其局部鲁棒性，即针对一个具体输入的鲁棒

性。在实际问题中，比如图像分类问题，给定一张具体的输入图片和一个最大扰动范

围，若扰动后的图片分类标签不发生改变，称这个分类网络关于输入图片和扰动范围

是鲁棒的；反之若存在分类标签的改变，则称这个分类网络不鲁棒。 

例如，在自动驾驶系统中，路标识别作为尤其重要的一项任务，识别结果对于光照

条件、相机角度、天气变化，以及路标本身的磨损都应具有一定程度的鲁棒性。在图

1-1 中，对于一张“停止（STOP）”路标，不改变其语义的一定大小扰动（如明暗变

化）所产生的任意图像都不应被一个自动驾驶神经网络识别为 80 km/h 的限速路标。在

另一些场景下，如语音识别，一条刹车语音指令，在不改变其语义的噪声下也不应被

识别为直行指令。 

 

图 1-1  神经网络验证问题 
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显然，求解上述问题需要得到给定网络的可达集信息，即给定一个神经网络及受到

扰动的输入范围，计算输入范围经过这个网络能够到达的输出范围。一种直接的方法

是使用足够多的测试用例来进行测试[2]，但有限的测试用例并不能得到准确的可达范

围，故不能保证其鲁棒性。面对上述问题，神经网络的形式化验证[3,4]受到了广泛关

注，它能够为神经网络的安全性提供严谨的数学保证。 

目前神经网络的形式化验证方法可以分为两类。一类方法提供可靠（sound）且完

备（complete）的结果，即能够给出准确的“安全”或“不安全”答案。这种方法通常

需要刻画给定网络的非线性映射关系，具有较高的计算复杂度，应用规模有限。另一

类方法提供可靠却不完备的结果，即可能给出“未知”的答案。这类方法通常对给定

网络的非线性结构做上近似处理，具有相对较低的计算复杂度，能够应用于较大规模

的网络。 

本文关注神经网络验证方法中的界限传播方法（bound propagation）[5]，它是一种

可靠但不完备的方法。界限传播能够作为独立的验证方法，也能够结合完备的验证方

法，如分支定界（branch and bound，简称 BaB）[6]，作为其定界方法。界限传播方法

具有较低的时间复杂度，因此其精度的提高是一个备受关注的目标。本文提出界限传

播路径的概念，在此概念下，已有界限传播方法仅使用一条界限传播路径，使用多条

界限传播路径能够显著提高现有方法的验证能力。验证能力的提高使得能够更加清晰

地把握神经网络的行为，对于神经网络的应用具有一定意义。 

从学术的角度，本文着眼于界限传播这种高效的神经网络验证方法。对于界限传

播方法，目前的主要关注点在于提高其验证精度。本文在界限传播方法的框架内将其

扩展到多路径界限传播，以提高这种方法的验证精度。对于神经网络验证领域有一定

的学术价值。 

从应用的角度，在一些安全攸关的应用场景下，神经网络的部署应用目前存在较

强的局限性。本文提高了现有神经网络验证方法的验证能力，开发了具备较好易用性

的验证工具 MpBP，一定程度上能够缓解这一应用局限性，有助于推进神经网络在安

全攸关的应用场景下的部署应用。 

1.2 国内外研究现状 

关于神经网络的安全性的保证，除了能够提供数学保证的验证方法外，测试或基

于假设检验的概率方法也能提供一定程度的经验保证，这些方法同样受到广泛关注。 
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对抗攻击（adversarial attack）方法[2]试图在受到扰动的输入范围内搜索一些反例

（counter-example），即神经网络预测结果与输入语义不相符的输入样本。如果找到这

样的反例，则可说明给定网络在此受到扰动的输入范围内不足够安全。典型的反例搜

索方法包括随机采样和随机梯度下降[7]，也有一些工作使用对抗生成网络（GAN）来

生成“较好”的反例[8]。这些方法足够高效，以至于广泛地被用于证明神经网络的不安全

性。与对抗攻击相对，对抗防御（adversarial defense）[9,10]方法致力于提升神经网络针

对反例的安全性。其中最为典型的方法是再训练（retraining）[11]，这种方法将反例加

入训练集用于更新网络。 

相较于证明神经网络的不安全性，证明其安全性则困难很多。如果采用测试或基

于假设检验的概率方法，则需要穷举整个输入范围的所有样本。然而受到扰动的输入

范围理论上包含无穷多个元素，因此是不现实的。 

一些工作提供概率安全性保证，这类方法通常使用针对统计模型的假设检验方

法，它们可给出概率近似正确（PAC）保证[12,13]，即给定神经网络在一定置信度下，

以一定概率满足安全性质。此类方法的不足之处在于，它们是建立在无穷集样本空间

上的概率安全性，倾向于给出较为乐观的结果，而不能提供绝对的安全保证。 

形式化验证方法关注神经网络在范围输入约束下的数学模型[3]，而非像上述方法一

样逐次分析单个输入样本。这使得形式化验证方法能够准确描述神经网络在无穷集输

入下的行为，因此能够给出准确的安全性答案。换言之，如果已经通过神经网络验证

方法确定一个受到扰动的输入范围是安全的（等价于证明不存在反例），那么上述测试

方法或其他攻击方法在任意时间里无法得到一个反例。 

目前神经网络验证方法大致可分为两类。一类方法提供可靠且完备的结果，即能

够给出且仅会给出安全或不安全答案。显然，这要求计算网络在给定输入范围下的准

确可达集。一些文献[14]证明了这类方法具有 NP-hard 时间复杂度。对于最常见的 ReLU

激活函数网络，按照使用的具体技术不同，这类方法可进一步分为三类：（1）基于

SMT 求解[14–16]，在实现上将验证问题编码为可满足性问题来求解，如最常用的 ReLU

函数可用 SMT 语法中的 if-then-else 语句编码；（2）基于混合整数线性规划（mix 

integer LP），在实现上将验证问题编码为 MILP 问题[17,18]，其中 ReLU 函数的激活与不

激活状态分别对应整数决策变量的 1 和 0，从而能够使用 Gurobi[19]等支持 MILP 的求解

器求解；（3）基于分支定界法，ReLU 网络的完备验证自然地对应于分支定界法，因为

能够对激活状态不确定的 ReLU 节点进行分支。其中第一类基于 SMT 求解的最早代表
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方法有 Reluplex[14]以及 Planet[16]，后者在 Reluplex 的基础上对 ReLU 节点做 LP（linear 

programming）近似以帮助确定更多 ReLU 节点的激活状态。第三类分支定界法在实际

应用中，有多种启发式策略确定待分支的激活状态不确定节点，从而加速验证。如

BaBSR[6]利用对偶问题的特征为每个激活状态不确定的节点设计了一种评分规则。另外

目前也有工作使用图学习来指导节点的分支[20]。上述三类方法本质上都是对激活状态

不确定的节点进行分情况讨论，所以最坏情况下需要描述能够确定该神经网络的 2N 个

线性函数，其中 N 为 ReLU 节点数量。虽然已有很多高效的启发式策略来缓解这一复

杂度，但目前使用这类方法验证大规模网络仍然是不现实的。 

在输入维度较小时，基于分割输入域[16]的方法同样可以达到完备验证的目的。此

类方法通过反复分割输入域构成验证子问题，在足够小的输入域下，神经网络成为或

接近线性函数，这使得可以分别快速地验证这些子问题，直到得到准确的验证结果或

者超时。 

另一类方法提供可靠却不完备的结果，通常它能够给出安全答案，然而当无法给

出安全答案时，则会返回未知，这一结果不同于不安全的结论。此类方法通常对 ReLU

神经网络的可达集做上近似处理，即真正的可达集包含于此类方法计算得到的可达

集。因此当此类方法得到的可达集与不安全区域有交集时，并不能说明真正的可达集

与不安全区域有交集。按照近似方法不同，此类方法又可大致分为两组:（1）基于半

正定规划（semi-definite programming，简称 SDP），将 ReLU 激活函数表示为二次约

束，再将得到的验证问题松弛为 SDP 问题[21]；（2）基于线性近似，使用线性近似将

ReLU 激活函数近似为包含其凸包的线性约束区域。线性近似方法是不完备验证方法的

主流。其中 LP-ALL[22]是对于单个 ReLU 节点线性近似能够达到的最精确方法，它在每

个节点构造并求解 LP 问题。界限传播方法是比 LP-ALL 这种约束求解方法更为高效的

一类线性近似方法，能够实际应用于验证更大规模的网络，是本文关注的主要方法。 

界限传播[5]是基于线性近似的验证方法中较为高效的一类。在范围输入下，每个节

点的取值也是范围而非单值，界限传播即传播每个节点取值范围的上下界，它使得验

证过程如同神经网络训练的传播（propagation）过程。作为神经网络验证中速度较快的

方法，界限传播除了能够作为独立的验证方法，也广泛地被应用于辅助诸如分支定界

等完备方法。界限传播方法已有的代表性工具有 DeepPoly[23]、CROWN[24]、Fast-Lin[12]

等，三者在计算上等价。其不足之处在于，实际上在验证过程中它们仅使用一条界限

传播路径带来的信息，本文将其扩展到多条界限传播路径，有助于得到更为精确的验
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证结果。 

值得注意的是，除了验证给定神经网络的安全性外，界限传播方法也常被用于训

练安全性较高的神经网络。区间传播训练（IBP-training）[9,11,25]相对于传统的使用反例

再训练的对抗训练（adversarial training）方法，能够得到安全性更好的神经网络，而不

影响准确度。Zhang 等人随后将区间传播训练扩展到精度更高的 IBP-CROWN [25]训练

方法。验证技术的发展，也能够帮助训练安全性更高的神经网络。 

本文将在第 5 章给出关于界限传播方法更为详尽的相关工作和技术讨论。 

1.3 本文的研究内容和贡献 

简而言之，本文关注如何提高界限传播验证方法的验证精度。 

界限传播方法可进一步分为反向界限传播、前向界限传播、前向+反向界限传播和

区间界限传播[5]，它们使用不同的传播策略计算每个节点取值范围的上下界，在精确度

和时间消耗之间进行了不同程度的权衡。其中前向界限传播类似神经网络的推导过

程，从输入层至输出层进行一趟遍历；反向界限传播类似神经网络的训练过程，在每

层反向传播到输入层，这样做可以得到更精确的验证结果。关于界限传播方法的验证

精度问题，本文做出以下贡献： 

（一）针对各种界限传播方法，本文提出界限传播路径的概念。在此概念下，现

有界限传播方法可看作仅使用单条传播路径，是这一概念的特例。使用多条传播路径

可以有效改善这类方法的精度。本文形式化地说明了使用多条界限传播路径的界限传

播方法，并从理论上证明了其可靠性和验证精度优势。 

（二）为了提高实用性和验证速度，本文将多路径界限传播方法实现到机器学习

框架 PyTorch[26]上，并开源为 MpBP 工具（https://github.com/formes20/）。MpBP 能够在

GPU 上并行化多条界限传播路径，因此在与传统界限传播方法相当的时间内显著提高

了验证精度。MpBP 能够处理 Tiny ImageNet[27]规模的数据集网络，同时它支持卷积神

经网络结构和类 PyTorch 脚本用法，具有较高的易用性，完备了“训练—验证”流

程。 

综上，本文提出界限传播路径的概念，将各种界限传播方法扩展到其对应的多路

径界限传播方法；并将多路径界限传播在 PyTorch 框架上并行化，开发了高效而易用

的鲁棒性验证工具。 
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1.4 本文的组织结构 

本文包含六个章节。 

第 1 章对本文的研究内容做出总体介绍。首先介绍本文的研究背景和意义，指出

神经网络验证方法对于保障神经网络部署的重要性；之后介绍国内外的研究现状；最

后简要说明本文的研究内容和贡献。 

第 2 章介绍本文所需的若干预备知识。包括本文中神经网络的表示和验证问题、

神经网络验证问题的线性近似方法、以及界限传播方法。 

第 3 章以最广为使用的反向界限传播方法为例，给出反向界限传播路径的概念，

并使用多条反向界限传播路径改善此类方法的验证精度。 

第 4 章将第 3 章反向界限传播路径的概念扩展到其他典型的界限传播方法，并开

发了鲁棒性验证工具 MpBP。工具 MpBP 集成了四种多路径界限传播方法，并使用

GPU 并行化多条路径。 

第 5 章给出关于界限传播方法更详尽的相关工作和技术讨论。 

第 6 章总结本文工作。 
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第 2 章  相关知识 

本章介绍后文所需的若干预备知识，包括本文中神经网络模型的表示、验证问

题的形式、神经网络验证的线性近似方法、和本文关注的界限传播方法。 

2.1 神经网络结构 

本文关注激活函数为 ReLU 的前馈神经网络的验证问题。前馈神经网络是节点分

层表示的有向无环图，第一层称为输入层，最后一层称为输出层，本文用 ,i jx 表示第 i

层的第 j 个节点。为避免引入过多符号，在不产生歧义的上下文中也用 ,i jx 表示对应节

点的值。除了 1i = 即输入层外，每个节点 ,i jx 被它的上层节点用单向边连接，这些单向

边的权重构成节点 ,i jx 的权重向量 ,i jw ，除权重向量之外每个 ,i jx 有一个常量偏移 ,i jb 。

ix 表示第 i层节点取值组成的向量。为了描述方便，本文将 ReLU 层作为一种层类型加

到每个仿射变换层之后，形成仿射变换层和 ReLU 层交替的神经网络结构，如图 2-1 所

示。本文约定除输入层和输出层外，奇数层为 ReLU 层，偶数层为仿射变换层。在这

种表示下，一个 ReLU 层节点 1,i jx + 与连接它的仿射变换层节点 ,i jx 的关系是

1, , ,ReLU( ) max(0, )i j i j i jx x x+ =  ；一个仿射变换层节点 ,i jx 与上层节点 1i−x 的关系是

, , 1 ,i j i j i i jx b− += w x 。例如在图 2-1 中 3,1x 作为 ReLU 节点有 3,1 2,1ReLU( )xx = ，其中 2,1x 由

仿射变换 2,1 2,1 1 2,1x b= +w x 得到。 

 

图 2-1  神经网络结构 

给定一个有界范围的输入，每个节点 ,i jx 的取值不再是一个数值而是一个数值区间

, , ],[ i j i jul ，其中 ,i jl 和 ,i ju 分别称为节点 ,i jx 的数值下界和数值上界。仿射变换层节点 ,i jx
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作为 ReLU 函数的输入，若有 , ,0i j i jul < < ，则称之后的 ReLU 节点激活状态不确定。 

一个神经网络确定了一个从输入到输出的函数 f ，从经验上来看 f 通常具有十分

复杂的映射关系，因此验证问题最关注的是 f 在输入是一个范围下的可达集性质。  

定义 1 (验证问题) 给定 L层神经网络 1: Ld df →  ，其中 id 表示第 i 层维数；给

定输入范围 1 ，不安全输出范围 S 。验证问题的目标是确定 1( )f S∩ =∅ 是否成立。 

如果可达集 1( )f  与不安全区域 S 交集为空，称神经网络 f 关于性质 1( , )S 是安

全的；反之若交集非空，则称关于性质 1( , )S 是不安全的。例如图像分类问题中，输

入域 1 是对一张原始图片经过一定大小扰动的全体图片，不安全区域 S 可以是除了正

确分类标签之外的其它所有标签，这样上述验证问题即图像分类网络的局部鲁棒性问

题[28]。对于分类网络，验证 1( )f  与 S 交集为空等价于验证在输入范围 1 下，正确标

签对应的节点值恒大于其它标签对应的节点值。因此求解验证问题的关键实际上是求

解输出层节点的可达集。对于使用线性近似等可靠但不完备的方法，关键则是如何更

准确地近似输出层节点的真正可达集。 

2.2 线性近似 

神经网络验证中的线性近似方法将非线性激活函数 ReLU 近似为包含其凸包的

线性约束区域，这是因为处理线性函数的叠加比处理非线性函数的叠加容易很多。

图 2-2 表示常见的四种 ReLU 近似方式。图中的横轴表示一个节点 ,i jx 的取值，它的

数值上下界 , , ],[ i j i jul 跨过原点，因此激活状态不确定；纵轴表示它经过 ReLU 激活函

数的取值 1,i jx + 。蓝色阴影区域表示对 ReLU 函数近似后的输入输出关系。如在图 2-2

（a）中 , 0i jx = 时， 1, ,ReLU( ) 0i j i jx x+ == 被近似为灰色区域与纵轴的交集，即黑色方

括号区间。 
 

 

图 2-2  四种 ReLU 近似方式 
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图 2-2（a） 通常称为 LP 近似[16]，其中 LP 是线性规划（linear programming）的简

称。其近似区域重合于 ReLU 激活函数在 , , ],[ i j i jul 上的二维凸包，可以表述为以下三个

线性约束 

 

,
1, , ,

, ,

1, ,

1,

( )

0.

i j
i j i j i j

i j i j

i j i j

i j

u
x x l

u l
x x
x

+

+

+

≤ −
−

≥

≥

 (2-1) 

对单个 ReLU 激活函数的线性近似中，这种近似方法是最精确的。LP 近似的一个

重要问题是，每个节点具有两个下界约束，使得确定此节点的数值上下界实际上成为

一个最优化问题，这也是其名称 LP 近似的来源。使用 LP 近似计算每个节点的数值上

下界能够得到较为精确的结果，但随着网络深度和宽度增加，求解接近输出层的节点

数值上下界对应的 LP 问题会变得十分复杂。 

图 2-2（b）（c）（d）是更为简单的线性近似，它们分别称为直角三角形近似，钝

角三角形近似和平行四边形近似。在这三种近似方法中，每个 ReLU 节点的上界和下

界约束分别只有一个，这使得可以利用符号约束逐层地传递计算上下界[29,30]，而不涉

及复杂的优化方法。它们是神经网络验证中速度很快的方法。但另一方面，较少的约

束意味着较大的精度损失。而且随着网络深度的增加，精度损失的叠加会愈加明显。

如何利用这种简单的约束得到尽可能高的验证精度，是目前备受关注的问题。 

下面的定理 1 说明这四种近似的可靠性，即 ,i jx 经过 ReLU 的值属于经过上述

ReLU 近似的区间。 

定理 1 给定 , ,0, 0i j i jl u< > ，对于任意 [0,1]λ∈ 及任意 , , ,[ , ]i j i j i jx l u∈ ，下式成立: 

 
,

, , , ,
, ,

ReL )U( ( ).i j
i j i j i j i j

i j i j

u
x x x l

u l
λ ≤ ≤ −

−
 (2-2) 

证明：注意到 , , ,/ ( ) (0,1)i j i j i ju lu − ∈ 且 , , 0i j i jx l− ≥ 。当 , 0i jx < 时，由 ReLU 函数定

义 ， ,ReLU( ) 0i jx = ， 而 不 等 式 左 边 , 0i jxλ ≤ 恒 成 立 且 不 等 式 右 边

, , , , ,( ) / ( ) 0i j i j i j i j i ju x l u l− − ≥ ，故上式成立；当 , 0i jx ≥ 时， , ,ReLU( )i j i jx x= ，而不等式左

边 , ,i j i jx xλ ≤ 恒成立且 , , , , , , , , , , ,( ) / ( ) ReLU( ( ) / () ) 0i j i j i j i j i j i j i j i j i j i j i ju x l u l x l x u u l− − − = − − ≥ ，

故上式成立。证毕。 
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取 0λ = 及 1λ = 时，定理 1 蕴含 LP 近似的可靠性；取 , , ,/ ( )i j i j i ju u lλ = − 时蕴含平

行四边形近似的可靠性。同理可得直角三角形和钝角三角形近似的可靠性。此外定理 1

还表明，任意 ,i jxλ 都可以作为 , )ReLU( i jx 的下界，从而与上界 , , , , ,/ ( )( )i j i j i j i j i ju l u lx − − 构

成仅有一个线性下界约束和一个线性上界约束的 ReLU 可靠近似。 

2.3 符号传播与反向界限传播 

Wang 等人[29,30]引入符号传播方法在神经网络验证问题中的应用。目前主流的验证

方法使用符号传播方法维护每个节点与输入层节点的约束关系，即用变量表示的约束

关系。这可以通过前向传递符号约束得到，也可以反向替换符号约束至输入层得到。 

界限传播方法使用激活函数的简单线性近似配合符号传播方法，从而得到给定神

经网络中每个节点的界限函数。精确度是衡量界限传播方法验证能力的最重要指标，

计算更精确的界限函数意味着能够处理更多的验证问题。根据界限传播策略的不同，

界限传播方法可进一步分为反向界限传播（backward bound propagation）、前向界限传

播（ forward bound propagation）、前向 +后向界限传播（ forward+backward bound 

propagation）和区间界限传播（interval bound propagation）[5]，它们在精确度和时间消

耗之间进行了不同程度的权衡。 

在已有的朴素界限传播方法中，反向界限传播方法具有最高的验证精确度，因此

受到广泛关注。对于每个节点 ,i jx ，它维护 ,i jx 关于上层节点值 1i−x 的符号约束，然后通

过代入 1i−x 关于 2i−x 的符号约束，依次向输入层替换，得到 ,i jx 关于输入层 1x 表示的上

下界符号约束（界限函数）。最后通过代入 1x 的数值上下界，得到 ,i jx 的数值上下界。

替换的过程通常也被称为传播，反向传播到输入层可以得到 ,i jx 更精确的上下界。 

图 2-3 展示了反向界限传播方法（如 DeepPoly[23]和 CROWN[24]）计算每个节点数

值上下界的过程。网络输入范围 { }1 1,1 1,2 1,1 1,2:( 1 1, 1 1, ) xxx x= − ≤ ≤ − ≤ ≤ 且各节点偏移都

为 0，节点权重在前向边上标出。注意节点 4,1x 由 3,1x 和 3,2x 经过仿射变换得到，它们之

间的关系是 4,1 3,1 3,2x x x≥ − 及 4,1 3,1 3,2x x x≤ − ，这是 4,1x 取值的符号约束。为了得到 4,1x 尽

可能精确的数值上下界，需要得到它关于输入层的符号表示，因此利用 3,1x 和 3,2x 向输

入层反向传播。 3,1x 由 2,1x 经过 ReLU 函数得到，假设这里使用直角三角形近似，则有
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3,1 0x ≥ 以及 3,1 2,10.5 1x x≤ + ；同理对于 3,2x 有 3,2 0x ≥ 以及 3,2 2,20.5 1x x≤ + 。那么 4,1x 的上

界是 4,1 2,10.5 1 0x x≤ + − ，下界是 4,1 2,20 (0.5 1)x x≥ − + 。按照同样的方法继续向输入层替

换，可以得到 4,1x 关于输入层变量 1,1x 和 1,2x 表示的界限函数为 1,11 ,2, 14 0.5 0.5 1x x x≥ − + − 及

4,1 1,1 1,20.5 0.5 1x x x≤ − + + ，最后可代入 1,1x 和 1,2x 的数值上下界得到 4,1 2x ≥ − 及 4,1 2x ≤ 。因

此[ 2, 2]− 是 4,1x 的数值上下界。 

 
图 2-3  使用反向界限传播计算节点上下界  

对于所有非输入层节点，反向界限传播都使用这种替换到输入层的方式计算其数

值上下界。除了替换到输入层，实际的工具实现如 DeepPoly 和 CROWN 还使用一个有

效的启发式策略来减少对每个 ReLU 激活函数的近似误差：对于激活状态不确定的节

点，例如 2,1x ，如果求得其数值上下界为 2,1 2,1[ , ]l u ，若 2,1 2,1l u≥ ，则选择直角三角形近

似，因为此时直角三角形的面积为 2,1 2,1 2,10.5 ( )u u l× − ，小于等于钝角三角形的面积

2,1 2,1 2,10.5 | | ( )l u l× − ；若 2,1 2,1l u< ，则选择钝角三角形近似，因为此时钝角三角形的面

积小于直角三角形。更小的面积意味着更小的近似误差。 

反向界限传播得到每个节点的数值上下界是可靠的，即对于每个节点，它真正的

数值上下界包含于反向界限传播计算得到的上下界。通过这种方法可以快速得到真正

可达集的一个上近似，如果一个受到扰动的输入范围被 DeepPoly 或 CROWN 验证是安
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全的，那么蕴含它确实是安全的；但反之不一定成立。上近似的精度决定了这种方法

的验证能力。 

2.4 一维输入下的反向界限传播方法 

因反向界限传播方法（以及第 4 章介绍的其他界限传播方法）得到的界限函数是

关于输入节点的线性函数，所以在一维输入下，即给定网络仅有一个输入节点时，每

个节点的界限函数是一维直线。这意味着界限传播方法在给定输入范围内为每个节点

,i jx 计算一组一维上下界函数，如图 2-4 所示。 

 

图 2-4  反向界限传播方法在一维输入下的示例 

图 2-4 中蓝色曲线表示 ,i jx 对应的真实神经网络曲线，它是关于 1x 的连续非线性函

数，准确计算出此函数是 NP-hard 问题。传统界限传播方法在给定输入范围内为 ,i jx 找

到一组线性上下界函数以确定它上近似的范围，即图中为红色虚线。因线性函数的复

合依旧是线性函数，所以每个节点的界限函数可以通过传播（propagation）的方式得

到。 

下一章将介绍本文的方法，它使用多条反向界限传播路径，能够在给定输入范围

内为每个节点 ,i jx 计算多组界限函数，从而改善对真正可达集上近似的精度，而仅引入

较低的额外时间开销。 
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第 3 章  多路径反向界限传播 

本章以最广为使用的反向界限传播方法为例，给出反向界限传播路径的概念。在

此概念下，现有反向界限传播方法可看作仅使用单条传播路径，是这一概念的特例。

使用多条传播路径可以有效改善这类方法的精度。本章形式化地说明了使用多条反向

界限传播路径的界限传播方法，并从理论和实验上证明了其可靠性和验证精度效果。 

本章内容组织如下：第 3.1 节给出反向界限传播路径的形式化描述；第 3.2 节给出

一个两条反向界限传播路径的示例；第 3.3 节给出多路径反向界限传播的形式化证明；

第 3.4 节在一维输入下给出多路径反向界限传播更为直观的解释；第 3.5 节给出算法描

述和复杂度分析；第 3.6 节为实验评估；第 3.7 节为本章小结。 

3.1 反向界限传播路径 

已有的界限传播方法对每个节点 ,i jx 维护一组符号上下界约束。本节将会说明一组

符号约束最多构成一条反向界限传播路径，因此它仅能得到 ,i jx 的一组界限函数和一组

数值上下界。如果对每个节点 ,i jx 维护多组符号上下界约束，分别在多组符号约束构成

的多条反向界限传播路径上替换到输入层，则可得到 ,i jx 的多个数值上下界。不同传播

路径上可以使用不同的线性近似产生不同的数值上下界，定理 1 保证这多个数值上下

界的交集也是 ,i jx 的数值上下界，因此可以得到更精确的上下界，从而进一步构造更精

确的上近似。这是本章的主要想法。 

给定正整数 n ，定义[ ] {1,2,..., }n n= 为前 n 个正整数构成的集合。 1[ ]x 表示实系数

线性多项式集合。给定 [ ]m M∈ ，本文用抽象元素 , , , , , , 1 1, [ ] [ ])(i j m i j m i j ma a a≥ ≤= ∈ = ×x x 

表示节点 ,i jx 的关于上层节点的符号约束，且限定 , ,i j ma≥ 和 , ,i j ma≤ 具有以下特定形式 

 
1, , 1, , 1, , , 1, ,

1

1, , 1, , 1, .

,
id

i j m i j m i k m i k i j m
k

j m j m j

a a q x r

a xa

≥ ≤
+ + + +

=

≥ ≤

= +

= =

∑
 (3-1) 

上式中 1, ,i k mq + 和 1, ,i j mr+ 为常数。 1, ,i j ma≥
+ 和 1, ,i j ma≤

+ 分别是 1,i jx + 关于第 i 层节点表示的线性下

界约束和线性上界约束。通过 1,i jx + 依赖的所有节点的符号约束，可以反向传播得到
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1,i jx + 关于输入层表示的界限函数。定义变换函数 1 1: [ ] [ ],γ γ≥ ≤ →x x  如下 

1, , , 1, , 1, , , 1, ,
1 1

1, , 1, ,

1, , , , 1, , , , 1, ,
1 1

1, , , 1, ,
1 1

( ) ( )

| ( ) 1 | | ( ) 1 |
( ) ( )

2 2

( ) (

i i

i i

i i

d d

i k m i k i j m i k m i k i j m
k k

d d
i k m i k m

i k m i k m i k m i k m i j m
k k

d d

i k m i k i j m i
k k

q x r q x r

q q
q a q a r

q x r q

γ γ

δ δ
γ γ

γ γ

≥ ≥

+ + + +
= =

≥ ≥ ≤ ≤+ +

+ + +
= =

≤ ≤

+ + +
= =

+ = +

+ −
= + +

+ =

∑ ∑

∑ ∑

∑ ∑ 1, , , 1, ,

1, , 1, ,

1, , , , 1, , , , 1, ,
1 1

)

| ( ) 1 | | ( ) 1 |
( ) ( )

2 2

i i

k m i k i j m

d d
i k m i k m

i k m i k m i k m i k m i j m
k k

x r

q q
q a q a r

δ δ
γ γ

+

≤ ≤ ≥ ≥+ +

+ + +
= =

+

+ −
= + +∑ ∑

 

且 1, 1, 1,( ) ( )k k kx x xγ γ≥ ≤= = 。上式中 δ 为符号函数，当 0q ≥ 时， ( ) 1qδ = + ； 0q < 时，

( ) 1qδ = − 。γ ≥ 和γ ≤ 为一组互递归函数，它们用于描述 1,i jx + 反向替换传播到输入层的过

程，最终得到关于输入层表示的界限函数。在计算 1,i jx + 的下界时，如果 ,i kx 对应的系数

1, ,i k mq + 为正，需要使用 ,i kx 的符号下界；如果 ,i kx 对应的系数 1, ,i k mq + 为负，则需要使用

,i kx 的符号上界。计算 1,i jx + 的上界时同理。这保证得到的是每个节点的上界和下界。 

整个递归过程实际确定了一条反向界限传播路径。具体地，如果定义函数

, , , , , ,( ) ( ( ), ( )) :i j m i j m i j ma a aγ γ γ≥ ≥ ≤ ≤= → ，对任意 [ ]m M∈ ， , ,( )i j maγ 确定了使用 ,i jx 的第m

组符号约束计算数值上下界的反向界限传播路径: 

 1,*, 2,*, 1,*, , ,... .m m i m i j ma a a a−← ← ← ←  (3-2) 

由 M 组抽象元素 , ,i j ma 可以确定 M 条反向界限传播路径，通过这 M 条反向界限传播路

径可确定 ,i jx 的M 个关于输入层表示的界限函数 , ,( )i j maγ 。定义从 , ,( )i j maγ 得到数值上下

界的具象函数 :γ → × 

  如下 

 
( ) ( )

( ) ( )( )
, , , , , ,

, , , , )

( ) ( ), ( )

( ) , (

i j m i j m i j m

i j m i j m

a a a

a a

γ γ γ γ γ

γ γ γ γ

≥ ≥ ≤ ≤

≥ ≥ ≤ ≤
≥ ≤

=

=

 

 
 (3-3) 

其中 

 

( )
1

1

1

, , 1, , 1, 1,

1, , 1, ,
1, , 1, 1, , 1, 1,

1 1

1

.

( )

| ( ) 1| | ( ) 1|
2 2

i j m k m k m

d d
k m k

k

d

k

m
k m k k m k m

k

a x r

q q
q q

q

l ru

γ γ γ

δ δ

≥ ≥
≥ ≥

= =

=

+

 
=  

 

=

+

−
+ +

∑

∑ ∑

 

 (3-4) 
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( )
1 1

1

, , 1, , 1, 1,

1, , 1, ,
1, , 1, 1, , 1, 1,

1 1

1
)

.

(

| ( ) 1| | ( ) 1|
2 2

i j m k m k m

d d
k m k

m

d

k

m
k m k k k m

k k

a x r

q q
q u q l

q

r

γ γ γ

δ δ

≤ ≤
≤ ≤

= =

=

+

 
=  

 

=

+

−
+ +

∑

∑ ∑

 

 (3-5) 

上式的意义为：对于 ,i jx 的数值下界（3-4）式，若 1, , 0k mq > ，使用 1,kx 的下界 1,kl ；若

1, , 0k mq < ，则使用 1,kx 的上界 1,ku 。 ,i jx 数值上界（3-5）式的计算类似。为了简便，记

, , ))( ( i j maγ γ 为 , ,( )i j maγ  。则 ,i jx 可计算出M 个数值上下界 , , , , , ,( , ( ))i j m i j m i j ml u aγ=  。它们

的交集也是 ,i jx 的数值上下界，取 

 , , , , , ,
1

[ , ] [ , ]
M

i j i j i j m i j m
m

l u l u
=

=


 (3-6) 

作为节点 ,i jx 最终的数值上下界。 

抽象元素 , ,i j ma 的计算取决于神经网络中 ,i jx 的节点类型。对于第 [ ]m M∈ 种近似方

式，若 ,i jx 是激活状态不确定的节点，定义其抽象元素 , ,i j ma 的抽象变换为 

 ( )# #
, , , , , , 1, , 1, ,ReLU ( ) ReLU ( , ) ( , )m i j m m i j m i j m i j m i j ma a a a a≥ ≤ ≥ ≤

+ += =  (3-7) 

其中 1, , 1, ,( , )i j m i j ma a≥ ≤
+ + 表示节点 1,i jx + 对应的抽象元素，具体形式为 

 
,

1, , , 1, , , ,
, ,

, ( ).i j
i j m m i j i j m i j i j

i j i j

u
a x a x l

u l
λ≥ ≤

+ += = −
−

 (3-8) 

上式中 [0,1]mλ ∈ 为常数。即在每条传播路径上对激活状态不确定的节点使用相同的

mλ 。对于激活状态确定的 ReLU 以及仿射变换函数，容易定义其准确的抽象变换。对

于激活状态确定的 ReLU 节点的抽象变换，其具体形式为： 

 1, , 1, , , ,

1, , 1, , ,

0
0 0

i j m i j m i j i j

i j m i j m i j

a a x
a a u

l≥ ≤
+ +
≥ ≤
+ +

 = = ≥
 = = ≤

 (3-9) 

仿射变换节点对应的抽象变换为： 

 1, , 1, , 1, ,i j m i j m i j i i ja a b≥ ≤
+ + += = +w x  (3-10) 

其中 1,i j+w 为 1,i jx + 的权重矩阵， ix 为第 i层的节点向量。 

已有的反向界限传播方法对每个节点 ,i jx 仅维护一组抽象元素 , ,1i ja ，是 1M = 的特

例。其 1λ 对应第 2.3 节所述的启发式策略，本文称它确定的反向界限传播路径为

DeepPoly 路径。使用一条反向界限传播路径仅能得到 ,i jx 的一个数值上下界
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, ,1 , ,1],[ i j i jul 。通过维护 ,i jx 的多组抽象元素，利用这多组抽象元素构成的多条反向界限传

播路径，可得到 ,i jx 更多的数值上下界信息。此外，多条路径保证至少有任何一条路径

的效果，即至少达到 DeepPoly 的验证精度。 

3.2 两条反向界限传播路径的示例 

图 3-1 中网络是图 2-3 的扩展，它展示了使用两条反向界限路径计算每个节点数值

上下界的过程。其中 1m = 对应 DeepPoly 路径，见图示神经网络外侧第 1~4 行； 2m =

对应平行四边形抽象对应的传播路径，见图示神经网络外侧第 5~8 行。网络的输入范

围为 1 1,1 1,2 1,1 1,2, ) :{( 1 1, 1 1}x x x x= − ≤ ≤ − ≤ ≤ 且每个节点的偏移为0 。 

 

图 3-1  使用两条反向界限传播路径计算节点上下界 

 
对于 ReLU 层节点 3,1x ，本文维护经过 DeepPoly 近似得到的符号约束 3,1 0x ≥ 及

3,1 2,10.5 1x x≤ + ；同时维护经过平行四边形近似得到的符号约束 3,1 2,10.5x x≥ 及

3,1 2,10.5 1x x≤ + 。这两组符号约束作为 3,1x 的两个抽象元素构成两条不同路径。对于
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DeepPoly 路径，其关于输入层的界限函数为 

 

( )
( )
( )
( )

( )( )
( )( )

3,1,1 3,1,1 3,1,1

2,1

2,1,1

1,1 1,2

1,1,1 1,2,1

1,1 1,2

( ) ( ), ( )

(0), (0.5 1)

0, 0.5 ( ) 1

0, 0.5 ( ) 1

0, 0.5 1

0, 0.5 1 .

( ) ( )

a a a

x

a a

x x

x

a

x

γ γ γ

γ γ

γ

γ

γ γ

≥ ≥ ≤ ≤

≥ ≤

≤ ≤

≤

≥ ≥ ≤ ≤

=

= +

= +

= − + +

= − +

=

+

++−

 (3-11) 

对应的数值下界和上界分别为 

 

( )
( )( )

3,1,1

3,1,1 1,1 1,2

1,1 1,2

0 0

0.5 0.5 1
2.

0.5 1

l

xu x

l u

γ

γ

≥

≤

= =

= +

= − +

− +

+

=





 (3-12) 

对于平行四边形近似对应的反向界限传播路径，其关于输入层的界限函数为 

 

( )
( )

( )( )
( ) ( )( )
( ) ( )( )

3,1,2 3,1,2 3,1,2

2,1 2,1

1,1 1,2 1,1 1,2

1,1,2 1,2,2 1,1 1,2

1,1 1,2 1,1 1,2

( ) ( ), ( )

(0.5 ), (0.5 1)

0.5 ( ), 0.5 1

0.5

.

( ) ( ) ( ), 0.5 1

0.5 , 0

)

.5 1

(

xx

a a

x

a a

x

x

x

a

x x

x x

x

x

γ γ γ

γ γ

γ γ

γ γ γ γ

≥ ≥ ≤ ≤

≥ ≤

≥ ≤

≤ ≤ ≥ ≥ ≥ ≤

=

= +

= − + − +

= − − +

=

+

+−+− +

+

+

 (3-13) 

对应的数值下界和上界分别为 

 

( )( )

( )( )

3,1,2 1,1 1,2

1,1 1,2

3,1,2 1,1 1,2

1,1 1,2

0.5 0.5
1

0.5 0.5 1
2.

0.5

0.5 1

l x

u l

x

l

x

u x

u

γ

γ

≥

≤

= +

= − +

= −

= +

= −

− +

+ +

−

=




 (3-14) 

多路径反向界限传播取 3,1x 最终的数值上下界为 

 3,1 3,1 3,1,1 3,1,1 3,1,2 3,1,2[ ] [ ] [ ] [0, 2]., , ,u u ul l l∩= =  (3-15) 

按照同样的做法，可得到 4,1x 的数值上下界为 4,1 4,1[ ] [ 2, 2], ul = − 。因此 4,1x 是激活状态不

确定的节点，其对应的抽象变换为 
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( )
( )

#
1 4,1,1 5,

2

1,1 4,1

#
4,1,2 5,1,2 4,1 4,1

ReLU ( ) 0,

ReLU .

0.

( ) 0.5 ,

5 1

0.5 1

a a

a a

x

x x

=

=

+

= +

=
 (3-16) 

由 5,1,1a 和 5,1,2a 可按照上述方式得到 5,1x 的数值上下界为 [0, 2]。在节点 6,1x 处，使用两条

路径已经能够得到比 DeepPoly 更为精确的结果，因为有 

 

( )
( )
( )
( )

6,1,1 1,1 1,2

6,1,1 1,1 1,2

6,1,2

6,1,2

0.25

0.25

.

0.25 1.5 2

0.25 1.5 2

1 1

1 1

l x

u x

u

x

x

l

γ

γ

γ

γ

≥

≤

≥

≤

= − − = −

= + + =

=

−

− = −

= =









 (3-17) 

多路径反向界限传播方法取 6,1 6,1, 2, 2 ][ ] [ ] [ 1 ] 1, [ 1,1l u =− − −∩= ，它包含于 DeepPoly 得到

的数值上下界。更精确的数值上下界是界限传播方法的首要目标，因为它还可以用来

构造更精确的近似。如图 3-2 给出单个 ReLU 节点的上近似，左图中 ,i jx 的数值上下界

[ ],l u 给出的 ReLU 上近似为灰色区域。右图中更精确的数值上下界能够得到更精确的

ReLU 上近似（红色区域）。注意多路径界限传播方法区别于单纯使用多种界限传播方

法计算输出层节点的多个可达集，因为它在每个节点均得到更精确的上下界，使得多

条传播路径均可借以构造更精确的上近似，从而帮助后续计算积累精度优势，直到输

出层。 

 

图 3-2  更准确的上下界带来更小的近似误差 

3.3 多路径反向界限传播的可靠性证明 

下面证明上述方法的可靠性，即任意节点 ,i jx 的任意反向界限传播路径所对应的数

值上下界 , ,( )i j maγ  ，都是此节点在 ReLU 网络中数值上下界的上近似，这保证得到的

可达集是 ReLU 网络的上近似。 

注意到 , ,i j ma 来自对 ReLU 以及仿射变换函数的抽象变换，对于激活状态确定的
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ReLU 以及仿射变换函数，其抽象变换是准确的。这里只对激活状态不确定的 ReLU 节

点的抽象变换 #ReLUm 证明可靠性，其他抽象变换同理。因此可假设激活状态确定的

ReLU 以及仿射变换抽象已经具有可靠性。 

定理 2 若第 i层为神经网络中的一个 ReLU 层，对于任意 [ ]ij d∈ 和任意 [ ]m M∈ ，

上述方法得到的数值上下界 

 ( )( ) ( )( )# #
1, , 1, , , , , ,, ( ) (ReLU ReLU, )i j m i j m m i j m m i j ml u a aγ γ γ γ≥ ≥ ≤ ≤
+ + ≥ ≤

   =   
   (3-18) 

关于 ReLU 网络中节点 1,i jx + 的数值上下界可靠。 

证明：归纳法。初始情况 2i = 时，显然成立，因 1i = 时仿射变换的抽象是可靠的

（且此时没有误差）， 2i = 时的可靠性由定理 1 保证。假设 2i k= − 时上式成立，其中

k 为大于等于 4 的偶数。即 1,k jx − 的数值上下界 1, 1, 1 1, , 1, ,[ ] [ ], ,M
k j k j m k j m k j mul ul− − = − −= ∩ 是可靠

的。则由仿射变换抽象的可靠性可知 , , 1 , , , ,[ ] [ ], ,M
k j k j m k j m j mu ul l=∩= 关于 ReLU 网络中节点

,k jx 的数值上下界可靠，即 1i k= − 时可靠。下面证明 i k= 时可靠。因 
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 (3-19) 

则有 
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 
 

−  
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⊇  
− −  

 (3-20) 

由定理 1 可知，若 , , ],[ k j k jul 关于 ReLU 网络中 ,k jx 可靠，则最后一行关于 ReLU 网络中

1,i jx + 可靠。因 , , 1 , , , ,[ ] [ ], ,M
k j k j m k j m j mu ul l=∩= 的可靠性（即当 1i k= − 时）已知，故定理 2 成

立。证毕。 
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直观而言，定理 2 说明对于任意激活状态不确定的节点 ,i jx ，通过其M 组符号约束

反向传播到输入层得到的数值上下界关于 ReLU 网络都是可靠的，于是本文的方法得

到每个节点真正可达集的上近似。 

定理 3 多路径反向界限传播方法在每个节点得到的数值上下界包含于其任一条路

径得到的数值上下界。即多路径反向界限传播方法的验证精度优于或等于任一条传播

路径。 

证明：设 , , 1 , , , ,[ ] [ ], ,M
i j i j m i j m i j ml lu u=∩= 为 M 条路径界限传播方法得到节点 ,i jx 的数值

上下界，若能证明 , , , , , , , ,[ ] [ ], ,i j m i j m i j m i j ml ulu ⊆ ′ ′ 对任意m 成立，其中 , , , , ],[ i j m i j mul′ ′ 为第m 条

路径得到的数值上下界，自然有 , , , , , ,[ ] [ ], ,i j i j i j m i j mu l ul ′ ′⊆ 。 

第二归纳法。初始情况 1i = 时以及 2i = 时显然成立，因为此时分别对应输入层和

仿射变换层，它们是准确的，且 , , , , , , , ,[ ] ], ,[i j m i j m i j m i j mu l ul′ =′ 对任意 m 成立。假设对于任

意 1i k< − 成立 , , , , , , , ,[ ] [ ], ,i j m i j m i j m i j ml ulu ⊆ ′ ′ ，且第 1k − 层为仿射变换层，下面证明 i k= 时

（此时为 ReLU 层）成立。 

若有 , , , , , , , ,[ ] [ ], ,k j m k j m k j m k j ml ulu ⊆ ′ ′ ，蕴含对于任意 kx 和m ，下式成立 

 , , , , , , , ,, ,k j m k j m k j m k j ma a a a≥ ≤ ≥ ≤   ⊆   ′ ′  (3-21) 

其中 a′为单独使用第m 条传播路径对应的抽象元素。由式（3-20）可知 
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 

   (3-22) 

 

故 , , , , , ,[ ] [ ], ,k j k j k j m k j mu l ul ⊂ ′ ′ 成立。证毕。 

定理 2 和定理 3 保证多路径反向界限传播方法能够得到更为精确且可靠的验证结

果。 

3.4 一维输入下的多路径反向界限传播方法 

已有的反向界限传播方法（包括第 4 章介绍的其他界限传播方法）在一维输入下

有更为直观的解释，它们为每个节点 ,i jx 在给定输入范围内计算一组一维上下界函数。
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若使用两条传播路径，则可得到每个节点 ,i jx 的两组一维上下界函数，如图 3-3 所示。 

 
图 3-3  传统界限传播到双路径界限传播 

在图 3-3 的右图中，双路径反向界限传播为每个节点 ,i jx 在给定输入范围内计算红

色和蓝色两组上下界函数（虚线），并选择它们中最好的一组（右图圆点）。这使得

可以为每个节点得到更准确的数值上下界。如第 3.2 节所示，更准确的数值上下界意味

着更小的近似误差，使得多条传播路径均可借以在每个节点构造更精确的上近似，从

而帮助后续计算积累精度优势，直到输出层。 

3.5 算法流程和复杂度 

算法 1 给出了上述方法的伪代码，算法输入为网络 f ，输入范围 1 以及对应的不

安全区域 S ，算法判断网络 f 关于 1( , )S 是否安全。因为本文把仿射变换和 ReLU 变

换作为分离的两层，所以需要根据不同的层类型来表示 ,i jx 。在第 3 行， 如果第 i层为

仿射变换层，那么需要用 1i − 层节点仿射变换表示 ,i jx ，这里 ,i jw 和 ,i jb 分别表示节点

,i jx 的权重向量和偏移， 1i−x 表示 1i − 层所有节点构成的向量。仿射变换的抽象表示是

准确的，本文把这个准确的约束作为其抽象 , ,i j ma （3-9 式）。利用每个 , ,i j ma 反向传播可

得到M 个数值上下界 , , , ,[ , ]i j m i j ml u ，取它们的交集作为 ,i jx 最终的数值上下界，如第 4~6

行所示。当第 i 层节点的数值上下界计算完成，就可以得到本层节点的可达集 i ，如

12 行所示。对于仿射变换层节点，其更精确的可达集在第 9 行被用来构造更精确的M

种 ReLU 近似。按照相同的方法在 11 行得到 ReLU 层节点的数值上下界。第 13 行得到

输出层节点可达集后，就可以判断网络 f 可达集与不安全区域 S 是否有交集。如果没
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有交集返回 safe，说明 f 关于 1( , )S 安全；否则返回 unknown，因为此时不能保证 f

真正的可达集与 S 有交集。 

 

算法 1  M 条路径反向界限传播算法 
输入：网络 f ，输入范围 1 和不安全区域 S ； 
输出：如果安全返回 safe，否则返回 unknown。 

1. for 1i ←  to L  do      // L为网络 f 的层数 

2.     for 1j ←  to id  do     // id 为第 i层节点数 

3.         if  layer i  is affine layer then  // 如果第 i层为仿射变换层 

4.             for 1m ←  to M  do      

5.                 ( ) ( ), , , , , , , ,( ), , ( )i j m i j m i j m i j ml u a aγ γ γ γ≥ ≥ ≤ ≤
≥ ≤

   ←   
    

6.             , , 1 , , , ,[ ] [ ], ,M
i j i j m i j m i j ml lu u=∩←   // 取M 个数值上下界的交集 

7.         if  layer i  is ReLU layer then  // 如果第 i层为 ReLU 层 

8.             for 1m ←  to M  do               // 对于 ,i jx ，用 1,i jx − 构造M 种 ReLU 近似 

9.                 #
, , 1, ,Re (LU )i j m m i j ma a −←  

10.                 ( ) ( ), , , , , , , ,( ), , ( )i j m i j m i j m i j ml u a aγ γ γ γ≥ ≥ ≤ ≤
≥ ≤

     ←    

11.            , , 1 , , , ,[ ] [ ], ,M
i j i j m i j m i j ml lu u=∩←  

12.    [ ],i i i← l u       // 得到 i 为第 i层节点的可达集 

13. if L S∩ =∅  then     // 若输出层可达集与不安全区域交集为空 

14.    return safe 

15. else 

16.    return unknown 
 

 

算法 1 为上近似算法，返回 unknown 时，说明它得到的可达集 L 与 S 有交集，但

L 是放大的可达集。虽然无法确定真正的可达集是否与 S 存在交集，然而可以利用求

解过程中得到的信息进一步求得更为精确的可达集，这一过程称为精化，文献[31,32]采

用这种想法，以得到更为准确的验证结果。 
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算法 1 继承了基于简单线性近似的界限传播方法的高效性，其时间复杂度为

2( )MN ，其中 N 为网络 f 的节点数量。对于每个节点，反向传播计算其数值上下界

的时间代价是 ( )N 。传播路径的数量M 一般取低值常数，本文将在第 3.6.2 节讨论关

于M 的取值。算法 1 的空间复杂度是 ( )MN ，对每个节点保存常数项个约束。 

理论上路径的数量可以任意多，即 M 值可以任意大。那么一个值得关心的问题

是，任意多的反向传播路径能够达到多好的精度？本文在第 3.6.2 节评估了随M 值增

加，验证精度的改善效果。 

3.6 实验评估 

同绝大部分工作一样，本文关注对一个具体输入的无穷范数扰动，并关注给定网

络在无穷范数扰动下的鲁棒性。首先无穷范数扰动由如下的无穷范数距离定义。 

定义 2 (无穷范数距离) 给定两个 n维向量 ( )ia=x ， ( )ib=z ，其中1 i n≤ ≤ ，它们

的无穷范数距离为
1

( , ) max | |i ii n
d a b∞ ≤ ≤

= −x z 。 

通常输入范围 1 由上述度量给出，即给定具体输入 x 和扰动大小 θ ，

1 ( , ) { | ( , ) }dθ θ∞ ∞= ≤x z x z  。直观而言 1 是 x 每个维度最大允许加或减θ 所构成的

向量集。 

对于分类网络的验证问题，鲁棒半径能够很好地量化比较不同上近似方法的精

度。下面是无穷范数距离下的鲁棒半径的定义，在后文中简称为鲁棒半径。 

定义 3 ( d∞鲁棒半径) 对于分类网络 f ，给定输入 x 及对应标签 ( )label x ， f 关于

x的 d∞鲁棒半径被定义为 

 { } { }{ }( ) max 0 : ( ) ( ), ( , ) 0 .f f labR elθ θ∞= ≥ = ∀ ∈ ∪x z x z x  (3-23) 

对于分类网络，上述定义中 ( ) ( )f label=z x 蕴含对不安全区域 S 的选择是 x 正确标

签以外的所有标签，即针对无目标攻击的鲁棒性。直观而言，网络 f 关于输入 x 的鲁

棒半径，就是在不产生对抗样本的前提下，能对 x施加的最大扰动θ。 

若 f 是归一化输入的网络，则有鲁棒半径 ( ) [0,1]fR ∈x 。通常使用二分法计算

( )fR x 的值：取 1 1/ 2θ = 作为初始值，在第 i 次迭代中，确定网络 f 关于扰动 iθ 后的输

入范围是否鲁棒。如果不鲁棒，将 1
1 (1/ 2)i

i iθ θ +
+ = − 作为下一个取值；如果鲁棒，则将
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1
1 (1/ 2)i

i iθ θ +
+ += 作为下一个取值。重复上述迭代过程直至找到满足精度要求的 iθ ，将

其作为鲁棒半径 ( )fR x 的值。 

给定神经网络和输入，上近似方法计算得到的鲁棒半径一般小于真正的鲁棒半

径，这是因为上近似产生的误差通常会放大求得的可达集。因此，可以使用不同方法

计算得到的鲁棒半径作为定量比较这些方法的精确度的指标。如果某种上近似方法得

到的鲁棒半径更大，即更接近真正的鲁棒半径，则说明该上近似方法更精确。 

本章将提出的多路径反向界限传播方法实现为 AbstraCMP[33]工具，其命名来源于

该方法在神经网络各节点处对若干种近似的反向界限传播结果进行比较（CMP）。 

AbstraCMP 使用 Python 3.9 实现，其源代码可以在 https://github.com/formes20 获取。本

节将在数据集 ACAS Xu[34]， MNIST[35]和 CIFAR-10[36]上将多路径反向界限传播方法与

使用单条路径的代表性方法 DeepPoly 进行定量比较；在数据集 MNIST 上将多路径反

向界限传播方法与单个节点线性近似最精确的方法 LP-ALL 进行定量比较。下面介绍

实验使用的数据集和环境： 

 ACAS Xu[34]网络用于小型无人机设备的防撞规避系统，由 45 个全连接前馈 ReLU

网络组成。这 45 个网络规模相同，均为6 50× ，其中 6 表示隐藏层层数，50 表示

每个隐藏层节点个数。每个 ACAS Xu 网络输出层是 5 维，分别表示网络给出的 5

种碰撞规避决策。输入层是 5 维，分别表示与其他飞行设备的距离及角度等 5 个参

数，是低维输入网络的代表。 

 MNIST[35]是包含 0~9 十个手写数字图像的数据集，包含 6 万个训练样本以及 1 万

个测试样本。每个样本都是灰阶图像且大小均为 28×28 像素。本文使用 MNIST 训

练数据集训练了规模分别为 16×50，10×80 及 20×50 的三个全连接前馈 ReLU 网

络，每个网络的输出层是 10 维，分别表示网络给出的 10 个分类结果。输入层为

28×28=784 维，表示一张图片的 784 个灰度值，是较高维输入网络的代表。 

 CIFAR-10[36]是包含 10 种物体图像的数据集，共计 5 万个训练样本和 1 万个测试样

本。每个样本为 3 通道 RGB 图像且大小均为 32×32 像素。本文使用 CIFAR-10 训

练数据集训练了规模分别为 10×100，15×200 及 16×250 的三个全连接前馈 ReLU

网络，每个网络的输出层是 10 维，分别表示网络给出的 10 种分类结果。输入层为

3×32×32=3072 维，表示一张图片的 3072 个灰度值，是高维输入网络的代表。 
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上述网络均使用归一化输入训练，因此关于某个给定输入的扰动是归一化后的扰

动，关于给定输入的鲁棒半径也是归一化后的鲁棒半径。 

本章使用的实验平台参数为：处理器 Intel Core i7-6700 且主频 3.40GHz；内存大小

16GB；操作系统版本 Windows 10 专业版 64 位；Python 版本 3.9。与工具 DeepPoly 和

LP-ALL 的对比实验均在相同环境下进行。 

3.6.1 低维输入网络上的精度改善 

对于 ACAS Xu 数据集网络， 为了方便对比，本文选择 4 个随机合法输入，分别通

过 AbstraCMP 和 DeepPoly 计算这 4 个输入在 45 个网络上的鲁棒半径。本实验中设定

鲁棒半径精确到千分位；AbstraCMP 使用 3M = ，三条界限传播路径分别为 DeepPoly

路径，直角三角形近似和钝角三角形近似对应的反向界限传播路径。结果如图 3-4 所

示。 

 

图 3-4  ACAS Xu 网络上能够验证的鲁棒半径对比 

图 3-4（a）展示了对于输入 1，工具 AbstraCMP 和 DeepPoly 在 45 个网络中能验

证的鲁棒半径。其中深蓝区域的上边界为 AbstraCMP 能够验证的鲁棒半径，浅橙色为

DeepPoly 能够验证的鲁棒半径。例如，图 3-4（a）中虚线表示，在第 11 个网络上，两
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种方法得到的鲁棒半径分别为 0.053 和 0.04，提高了（0.053－0.04）/ 0.04 = 32.5%。对

于任意输入和任意网络，AbstraCMP 在理论上保证至少达到 DeepPoly 的效果，因此

AbstraCMP 可验证的鲁棒半径（深蓝色区域）总是大于 DeepPoly 可验证的鲁棒半径

（浅橙色区域）。通过图 3-4（b）（c）（d） 均能观察到同样的结论。对于上近似方法，

同一输入下能验证更大的鲁棒半径，意味着对真正可达集更精确的近似。本实验中

AbstraCMP 能够验证的单个鲁棒半径最大比 DeepPoly 提高 370%；对于每个输入，在

45 个网络上能够验证的鲁棒半径平均值比 DeepPoly 提高 25~30%。实验结果表明，工

具 AbstraCMP 在低维输入网络中的验证精度相比 DeepPoly 有所提升。 

3.6.2 反向界限传播路径数量对精度和时间的影响 

理论上反向界限传播路径可以任意多。通过下面的实验，本文将研究反向界限传

播路径数量的增加对鲁棒半径计算的改进以及带来的时间代价。固定一个 ACAS Xu 网

络，并选定一个输入，本实验评估使用不同数量的路径时，AbstraCMP 所能验证的鲁

棒半径大小以及对应的时间开销。 

关于路径的选择，本实验首先选取 DeepPoly 路径作为 1M = 的配置，此外由于定

理 1 中任意 [0,1]λ∈ 都构成对 ReLU 激活函数的可靠近似，所以可选取[0,1]区间的等分

值构成若干条路径。具体而言， 2M = 时包含 DeepPoly 和 0λ = 两条路径； 3M = 时包

含 DeepPoly 和 0λ = 及 1λ = 共 3 条路径； 4M = 时包含 DeepPoly 及 0, 0.5,1λ = 共 4 条

路径；以此类推。本实验中设定鲁棒半径精确到千分位，得到 AbstraCMP 能够验证的

鲁棒半径随 M 值的变化如图 3-5 所示。 

 

图 3-5  AbstraCMP 可验证鲁棒半径随 M 值的变化关系 



多路径方法在神经网络验证中的研究与应用 

27 
 

图 3-5 中带有三角形标签的蓝色实折线表示在给定网络和输入下，随路径数量M

增加，AbstraCMP 能够验证的鲁棒半径变化。橙色虚线表示 DeepPoly 在该网络和输入

下能够验证的鲁棒半径，虽然 DeepPoly 没有路径的概念，但为了方便对比，图中将其

能够验证的鲁棒半径 0.026 作为基准线。从图 3-5 可以看出，在 DeepPoly 的基础上，

增加较少的路径就能取得相对于 DeepPoly 较好的效果。在本实验的网络和输入下，仅

使用 2M = 即可使计算得到的鲁棒半径相对于 DeepPoly 提高 57%。 

M 值的增加可以获得更为精确的结果，但这种改善并不能持续。在该实验中，随

M 值增加，AbstraCMP 能够验证的鲁棒半径会迅速收敛。如图 3-5 所示，当 7M = 时

就已经达到收敛值 0.049。其它实验也表明，对于大部分输入，通常 3M = 或 4M = 已

经接近收敛值。因此为了平衡精度与时间， 3M = 是一个较为合理的选择。 

表 3-6  AbstraCMP 验证时间随 M 值的变化关系 

方法 DeepPoly 
AbstraCMP  

M = 2 M = 3 M = 4 M = 5 M = 6 M = 7 M = 8 M = 9 M = 10 

用时（秒） 6.44 12.60 20.79 28.02 35.80 42.93 51.01 58.07 65.38 72.86 

 

表 3-6 给出了在上述网络和输入下，AbstraCMP 计算对应鲁棒半径所需时间随反向

界限传播路径数量 M 的变化关系。表中第二列是 DeepPoly 的用时，第三列 2M = 及之

后各列是取不同M 值时 AbstraCMP 的用时。对于每一列的配置，实验记录其运行 10

次的平均时间。正如第 3.5 节的讨论，AbstraCMP 的时间代价与路径数量 M 线性相

关，从表 3-6 中也可以看出这一关系。DeepPoly 解决神经网络验证问题的时间代价是

极低的，当M 取低值常数时，AbstraCMP 相较于现有验证方法而言时间代价也是极低

的。因此本文的方法所引入的额外时间代价很小。 

值得注意的是，本文的方法在效率上存在较大的提升空间。AbstraCMP 目前虽然

使用简单的单线程实现，但多路径反向界限传播方法在理论上可以高度并行化。对于

单条路径，同层各节点的数值上下界计算可以并行进行。而对于 AbstraCMP，除同层

各节点的并行以外，同一节点不同传播路径对应的数值上下界也可以并行计算，以充

分利用 CPU 甚至 GPU 的计算能力。本文在第 4 章实现这一技术。 
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3.6.3 高维输入网络上的精度改善 

本节在数据集 MNIST 和 CIFAR-10 上测试 AbstraCMP 在高维输入网络上的表现。

对于 MNIST 数据集，本实验使用其训练集训练了三个全连接前馈神经网络，它们的隐

藏层的规模分别为 16×50，10×80 和 20×50。实验中选择测试集的前 100 张图片作为输

入，对比 AbstraCMP 和 DeepPoly 在不同扰动大小θ 下能够成功验证鲁棒性的图片数

量。对于上近似方法，给定一组输入和具体的θ 值，能够验证的鲁棒性问题越多，说

明这种方法越精确。本实验中 AbstraCMP 取 3M = ，结果如表 3-7 所示。 

表 3-7  不同扰动下 DeepPoly 和 AbstraCMP 成功验证鲁棒性的图片数量（MNIST） 

网络 方法 
扰动大小θ  

0.010 0.012 0.015 0.017 0.020 0.022 0.025 0.027 0.030 

MNIST 
16×50 

DeepPoly 89 82 71 66 52 40 26 23 16 

AbstraCMP 90 86 76 70 58 45 28 23 18 

MNIST 
10×80 

DeepPoly 91 88 79 67 46 33 27 20 10 

AbstraCMP 94 91 82 70 48 38 31 24 12 

MNIST 
 20×50 

DeepPoly 73 70 49 40 31 22 16 13 7 

AbstraCMP 80 72 58 49 37 27 20 18 10 

 

从表中可以看到，对于同一网络和相同扰动大小，AbstraCMP 能够验证的图片数

量总是大于 DeepPoly。例如，在网络 MNIST 20×50 上，选定扰动大小θ为 0.010 时，

DeepPoly 能够验证鲁棒的图片数量是 73，而 AbstraCMP 能够验证 80 张图片的鲁棒

性。实验结果表明，AbstraCMP 在较高维输入网络上的计算精度相比 DeepPoly 同样有

所提升。 

在本实验中，对相同扰动大小，AbstraCMP 能够成功验证的图片数量最多比

DeepPoly 多 42.9%（=（10−7）/ 7），此情况出现在 MNIST 20×50 网络且扰动大小

0.030θ = 时。而且从实验结果可以观察到，当网络隐藏层的数量较多时，AbstraCMP

相比 DeepPoly 提升更加明显。产生这一结果的原因是，随着网络深度增加，多路径反

向界限传播方法在每个节点相较于单路径界限传播提升的精度得到积累和放大。 

对于 CIFAR-10 数据集，本实验使用其训练集训练了隐藏层的规模分别为

10×100，15×200 及 16×250 的三个全连接前馈神经网络。只有 ReLU 层的全连接
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CIFAR-10 网络相对于 MNIST 网络有较低的准确率和较小的鲁棒半径，因此对于每个

网络，实验选择测试集中分类正确的前 100 张图片作为输入，对比 AbstraCMP 和

DeepPoly 在不同扰动大小θ 下能够成功验证鲁棒性的图片数量。本实验中 AbstraCMP

取 3M = ，结果如表 3-8 所示。 

表 3-8  不同扰动下 DeepPoly 和 AbstraCMP 成功验证鲁棒性的图片数量（CIFAR-10） 

网络 方法 
扰动大小θ  

0.0005 0.0010 0.0015 0.0020 0.0025 0.0030 0.0035 0.0040 0.0045 

CIFAR-10 
10×100 

DeepPoly 95 89 75 62 48 42 30 24 17 

AbstraCMP 95 91 81 67 60 50 40 35 23 

CIFAR-10 
15×200 

DeepPoly 93 87 75 64 57 48 35 32 21 

AbstraCMP 94 88 79 70 61 55 47 35 29 

CIFAR-10 
16×250 

DeepPoly 93 76 59 42 33 20 14 8 3 

AbstraCMP 95 79 62 49 37 23 16 10 4 

 

在本实验中，对相同扰动大小，AbstraCMP 最多能够比 DeepPoly 多验证 12 张图

片的鲁棒性，此情况出现在扰动大小为 0.0035 及网络规模为 15×200 时。且在扰动大小

为 0.0035 时，AbstraCMP 在三个网络上平均比 DeepPoly 多验证 8 张图片的鲁棒性。 

上述三组实验说明，在不同规模的输入和网络下，AbstraCMP 的验证精度相较于

DeepPoly 均有所提升。 

 

3.6.4 与 LP-ALL 的精度比较 

Salman 等人[22]将单个神经网络节点的线性近似方法统一为框架，并说明这类方法

存在精度上限。对于 ReLU 网络，文中将其精度上限对应的方法称为 LP-ALL。LP-

ALL 逐层逐节点构造 LP 问题以得到每个节点的数值上下界，并使用得到的数值上下界

构造 ReLU 近似。这是目前 ReLU 网络单个节点的线性凸松弛方法能够得到的最精确上

下界。另一方面，LP-ALL 需要解 ( )N 个 LP 问题，其中 N 为给定网络的节点数目，

且平均每个 LP 问题的变量数目为 ( )N 个，这使得目前 LP-ALL 对于较大规模网络是

不太现实的方法。Salman 等人的文章[22]使用 1000 CPU 节点的集群计算了 MNIST 全体

测试集图片对于给定扰动大小的鲁棒比例，实验使用 1×500 和 2×100 两种规模的
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MNIST 网络，总计算量已经超过 22 CPU 年。 

本节将定量比较 LP-ALL，AbstraCMP 和 DeepPoly 的验证精度。具体地，实验选

择第 3.6.3 节中的两个网络：MNIST 10×80 和 MNIST 16×50，每个网络分别选择 10 张

图片作为输入，比较三种方法得到这 10 个输入的鲁棒半径。其中 AbstraCMP 使用路径

数目 3M = ，LP-ALL 求解器使用与文献相同的 ECOS，实验中设定鲁棒半径的精度阈

值为千分位，得到结果如图 3-9 所示。 

 

图 3-9  LP-ALL，AbstraCMP，DeepPoly 能够验证的鲁棒半径对比 

从图 3-9 中可看出，正如 Salman 等人提到的，LP-ALL 作为一种复杂度很高的方

法，却不能显著提升已有线性近似方法的验证精度。对于本实验使用的全体输入集， 

LP-ALL 得到一个千分位鲁棒半径平均耗时 148×103 秒（约 41 小时），但其精度相较

DeepPoly 仅平均绝对提升 0.0050；而 AbstraCMP 得到一个千分位鲁棒半径平均耗时

435 秒，其精度相较 DeepPoly 已具有 0.0023 的平均绝对提升。同时由图 3-9 也可知，
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AbstraCMP 在精度上弥补了 DeepPoly 和 LP-ALL 的间隙，使得时间复杂度较低的界限

传播方法能够更加接近 LP-ALL 的验证效果。 

3.7 本章小结 

针对反向界限传播方法，本章提出反向界限传播路径的概念，在这一概念下，现

有的反向界限传播方法仅使用一条传播路径，是本章所提出的多路径反向界限传播方

法的特例。本章形式化地说明了多路径反向界限传播方法的算法过程，并证明其可靠

性，同时从理论上保证了其能够提升验证精度。 

在实验部分，本章将多路径反向界限传播方法在 ACAS Xu，MNIST 和 CIFAR-10

三个常用数据集上与现有反向界限传播方法进行验证精度的比较，实验结果说明本方

法有明显的验证精度提升。本章同时展示了反向界限传播路径数目对验证精度的影

响；以及多路径反向界限传播方法与单个节点线性近似的最精确方法 LP-ALL 的验证

精度比较。 
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第 4 章  基于 GPU 并行的多路径界限传播 

本章将上一章反向界限传播路径的概念扩展到其他类型的界限传播，包括前向、

前向+反向等，并扩展为它们对应的多路径界限传播方法。同时，利用多条界限传播路

径的独立性，本章将界限传播计算过程在 GPU 上并行化，使得多路径界限传播方法的

实际时间复杂度降低到传统的单条传播路径的水平。本章在机器学习框架 PyTorch 上

重新实现并扩展了多路径界限传播验证方法，以提供高效的 GPU 并行验证。 

本章内容组织如下：第 4.1 节将会介绍扩展的多路径前向界限传播方法；第 4.2 节

将会介绍本章扩展实现的工具 MpBP，它集成了四种典型的界限传播方法；第 4.3 节将

会给出 MpBP 的使用示例；第 4.4 节将 MpBP 与已有的最先进界限传播验证工具进行

实验比较；第 4.5 节给出本章总结。 

4.1 多路径前向界限传播 

由第 3 章中的介绍，反向界限传播类似神经网络的训练过程，在实现上以二重嵌

套循环的方式计算每个节点的界限函数。外部循环从输入层到输出层逐层遍历，对于

每层的节点，内部循环通过反向替换的方式向输入层迭代计算其关于输入层节点的线

性表示，因此“反向”一词来自内部循环。之后通过输入范围可将这两个界限函数具

体化，得到节点的数值取值范围。这些范围又被用来计算下一层节点的界限函数。 

前向界限传播仅从输入层到输出层逐层遍历，计算每层节点的界限函数，而不执

行反向传播（即内层循环），它类似神经网络的推导过程，因此效率较高；另一方

面，它得到的节点取值范围不如反向界限传播精确。与反向界限传播相比，前向界限

传播为了效率牺牲了精确度，但在分支定界法等完备验证方法中，它可作为重要的定

界方法。在分支定界法中，界限传播通常用于帮助决定下一个分支的节点。这种需求

要求界限传播技术足够快速，并具有可接受的精确度，因此前向界限传播是一个较好

的选择。与反向界限传播一样，现有的前向界限传播方法只使用单条传播路径。本章

将传统的前向界限传播扩展到多路径前向界限传播，它同样能够在理论上保证比传统

的单路径前向界限传播更精确。 

 



多路径方法在神经网络验证中的研究与应用 

33 
 

4.1.1 多路径前向界限传播 

图 4-1 举例说明了一个简单神经网络的两条路径前向界限传播。假设所有节点的偏

移都为 0。图中输入层节点为 1,1x 和 1,2x ，前向界限传播从输入层出发，利用相邻层之间

的符号约束前向地逐层计算每个节点的界限函数（而没有替换到输入层的步骤）。对

于节点 1,1ix + ，两条前向界限传播路径为其确定两个下界函数 1,1,1ilow + 和 1,1,2ilow + ，它们由

,1ix 的界限函数直接通过 ReLU 线性近似变换得到。由界限函数 1,1,1ilow + 和 1,1,2ilow + 可得到

节点 1,1ix + 的两个数值下界 1,1,1il + 和 1,1,2il + ，取其最终的数值下界为 1,1,1 1,1,2max( , )i il l+ + 可保证

得到相较于单条路径更精确的下界。 

 

图 4-1  两条传播路径的前向界限传播 

 

形式化地，若沿用第 3 章的记号，每个节点 1,i jx
+
关于上层节点的符号约束 , ,i j ma≥ 和

, ,i j ma≤ 表示为： 
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上式中δ 为符号函数，当 0q ≥ 时， ( ) 1qδ = + ； 0q < 时， ( ) 1qδ = − ，它用于根据括号内

系数 q 的正负帮助得到下界函数和上界函数。例如，对于下界函数 1, ,i j mlow + ，若

1, , 0i k mq + > ，使用 , ,i k mlow ；若 1, , 0i k mq + < ，则使用 , ,i k mup 。系数 1, ,i k mq + 的具体值取决于当前

层类型。例如，对于 ReLU 网络，相邻层之间有式（3-8）至（3-10）三种线性变换，

故系数 1, ,i k mq + 由这三种线性变换逐层复合得到。 

区别于第 3 章多路径反向界限传播，上式没有 , ,( )i k maγ ≥ ≥ 和 , ,( )i k maγ ≤ ≤ 定义的互递归函数

递归到输入层，而仅从上层节点关于输入层 1,kx 的界限函数得到下层节点关于输入层 1,kx

的界限函数。注意由于界限函数 , ,i k mlow 和 , ,i k mup 是关于输入层的函数而非前一层的函

数，所以上式不能诠释为递归到输入层的过程。上式的可靠性由如下定理 4 保证。 

定理 4 对于任意 [ ]i L∈ ，任意 [ ]ij d∈ 和任意 [ ]m M∈ ，多路径前向界限传播得到的

数值上下界 

 ( ) ( ), , , , , , , ,, ,i j m i j m i j m i j ml u low upγ γ≥ ≤
   =   

   (4-3) 

关于 ReLU 网络中节点 1,i jx + 的数值上下界可靠。 

证明：归纳法。初始情况 1i = 以及 2i = 时，显然成立，因为分别对应输入层和仿

射变换，而仿射变换的抽象是可靠的。假设 1i k= − 时上式成立，即 1,k jx − 的数值上下界

1, 1, 1 1, , 1, ,[ ] [ ], ,M
k j k j m k j m k j mul ul− − = − −= ∩ 是可靠的。下面证明 i k= 时可靠。若 ,k jx 为激活状态不

确定的 ReLU 节点，即有 

 1, 1,#
, , 1, , 1, 1, 1,

1, 1, 1, 1,
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u u
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l
xa l

u u l
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 
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 −

 (4-4) 

则有 
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 (4-5) 

由定理 1 可知，若 1, 1, ],[ k j k jul − − 关于 ReLU 网络中 ,k jx 可靠，则最后一行 , , , ,[ , ]k j m k j ml u 关于
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ReLU 网络中 ,k jx 可靠。因 1, 1, 1 1, , 1, ,[ ] [ ], ,M
k j k j m k j m k j mul ul− − = − −= ∩ 的可靠性（即当 1i k= − 时）

已知，故 , , , ,[ , ]k j m k j ml u 可靠。对于仿射变换层节点和激活状态确定的 ReLU 节点同理可

证，即定理 4 成立。证毕。 

定理 5 多路径前向界限传播方法在每个节点得到的数值上下界包含于其任一条路

径得到的数值上下界。即多路径前向界限传播方法的验证精度优于或等于任一条传播

路径。 

证明：设 , , 1 , , , ,[ ] [ ], ,M
i j i j m i j m i j ml lu u=∩= 为 M 条路径界限传播方法得到节点 ,i jx 的数值

上下界，若能证明 , , , , , , , ,[ ] [ ], ,i j m i j m i j m i j ml ulu ⊆ ′ ′ 对任意m 成立，其中 , , , , ],[ i j m i j mul′ ′ 为第m 条

路径得到的数值上下界，自然有 , , , , , ,[ ] [ ], ,i j i j i j m i j mu l ul ′ ′⊆ 。 

归纳法。初始情况 1i = 时以及 2i = 时显然成立，此时分别对应输入层和仿射变换

层，它们是准确的，且 , , , , , , , ,[ ] ], ,[i j m i j m i j m i j mu l ul′ =′ 对任意 m 成立。假设 1i k= − 时成立

1, , 1, , 1, , 1, ,[ ] [ ], ,k j m k j m k j m k j mlul u− − − −′⊆ ′ ，且第 1k − 层为仿射变换层，下面证明 i k= 时（ReLU

层）此式成立。 

若有 1, , 1, , 1, , 1, ,[ ] [ ], ,k j m k j m k j m k j mlul u− − − −′⊆ ′ ，蕴含对于任意m ，下式成立 

 1, , 1, , 1, , 1, ,( ), ( ) ( ), ( )k j m k j m k j m k j mlow up low upγ γ γ γ≥ − ≤ − ≥ − ≤ −   ⊆   ′ ′     (4-6) 

其中 low′和up′为单独使用第m 条传播路径对应的抽象元素。由式（4-5）可知 
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 (4-7) 

故 , , , , , ,[ ] [ ], ,k j k j k j m k j mu l ul ⊆ ′ ′ 成立。 

定理 4 和定理 5 保证多路径前向界限传播能够得到更为精确且可靠的验证结果。 

4.1.2 算法流程和复杂度 

算法 2 给出了多路径前向界限传播计算给定网络输出范围的伪代码。第 1~2 行初

始化输入层节点的界限函数，第 3~5 行逐层地计算每个节点的M 个界限函数，第 7~8

行得到每个节点的数值上下界，第 10 行返回输出层节点的取值范围 L 。 
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算法 2  M 条路径前向界限传播计算给定网络的输出范围 
输入：网络 f ，输入范围 1 ； 
输出：网络 f 在输入范围 1 下计算得到的输出范围 L  

1.for 1j ←  to 1d  do                                    // 1d 为输入层节点数 

2.    1, , 1, 1, , 1,,j m j j m jl x upo xw ← ←                      // 初始化界限函数 

3. for 2i ←  to L  do      // L为网络 f 的层数 

4.     for 1j ←  to id  do     // id 为第 i层节点数 

5.             for 1m ←  to M  do      

6.                 计算 , ,i j mlow  与 , ,i j mup              // 计算每个节点的界限函数 

7.                 ( ) ( ), , , , , , , ,, ,i j m i j m i j m i j ml u low upγ γ≥ ≤
     ←     

8.             , , 1 , , , ,[ ] [ ], ,M
i j i j m i j m i j ml lu u=∩←   // 取M 个数值上下界的交集 

9.    [ ],i i i← l u                    // 得到 i 为第 i层节点的可达集 

10. return L  

 

多路径前向界限传播类似神经网络的推理过程，仅对各节点一次遍历，其时间复

杂度为 ( )MN ，其中 N 为网络节点数目。其空间复杂度为 ( )MN ，为每个节点保存

常数个约束。 

前向界限传播与反向界限传播可混合使用。例如，前向+反向界限传播[5]是前向界

限传播与反向界限传播在验证精度上的一种折衷，它从输入层开始前向地逐层计算每

个节点的界限，而仅在最后一层节点进行反向界限传播。它得到的界限函数比前向界

限传播更为精确，弥补了前向界限传播和反向界限传播之间的精度和时间差距。本文

将其扩展到多路径前向+反向界限传播，扩展后的方法也弥补了多路径前向界限传播与

多路径反向界限传播之间的精度间隙。本文将在第 4.4 节中评估前向+反向界限传播的

实际效果。 

4.2 MpBP 工具 

MpBP 是本文基于 PyTorch 实现的、能够利用 GPU 并行化多路径界限传播的验证

工具。借助 PyTorch 提供的张量运算并行框架，多条界限传播路径可以作为高维张量

的一个维度，从而在 GPU 上达到与传统界限传播方法相当的时间复杂度。MpBP 的
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GitHub 开源页面 https://github.com/formes20 提供了更多介绍和使用说明。具体而言，

MpBP 区别于第 3 章 AbstraCMP 的两个主要贡献是： 

1. 它是一个多路径界限传播验证工具集。MpBP 支持四种界限传播方法：第 3 章

介绍的多路径反向界限传播、第 4.1 节介绍的多路径前向界限传播、以及多路

径前向+反向界限传播和传统的区间传播。它们在验证精度和时间消耗之间进

行了各种权衡，可以适应不同的应用场景。  

2. 它是一个基于 PyTorch 的并行验证工具。通过 PyTorch 提供的高效并行张量计

算框架，多路径界限传播与传统的单条路径界限传播有几乎相同的时间开销。

另一方面，对于已经熟悉 PyTorch 的用户，MpBP 提供了更轻松和更灵活的使

用和扩展。 

4.2.1 MpBP 框架 

 

图 4-2  工具 MpBP 的框架 

 
MpBP 的框架和工作流程如图 4-2 所示。MpBP 接受神经网络模型、验证性质和路

径配置作为输入，输出给定模型是否满足预期性质，若满足则返回 safe，表示验证性

质成立；否则返回 unknown，表示未知。MpBP 的核心由四个模块组成，分别是多路径

前向界限传播（MpFBP）、多路径反向界限传播（MpBBP）、多路径前向+反向界限

传播（MpFBBP）和区间传播（IBP），它们用来计算给定神经网络的输出范围。这些

模块对验证精度和时间消耗进行了不同程度的权衡，用户可以根据自己的需求选择其

中一个。由指定模块计算出的输出范围后，MpBP 将输出范围与不安全范围（图 4-2 中

的红色方块）进行比较，其中不安全区域是由约束生成器由预期性质构造。根据输出

范围与不安全范围是否有交集，MpBP 输出 safe 或者 unknown 结果。 
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4.2.2 输入输出 

MpBP 支持前馈全连接神经网络（feedforward fully-connected neural network，简称

FFNN）和卷积神经网络（convolutional neural network，简称 CNN）的输入，支持最常

用的 ReLU 激活函数。输入网络可以是 PyTorch 模型格式 .pth 或 .onnx 格式。输入中的

验证性质表示用户想要验证的性质，它由神经网络的输入 1x 、扰动阈值θ 和一组用户

设定的安全、不安全标签组成。例如，在图 4-2 中，如果想要验证一个 STOP 路标图像

即使在扰动阈值θ下依旧保持其预测结果，那么使用该 STOP 图像作为 1x ，并将 STOP

标签设置为安全标签（此时其他标签均为不安全）。 

对于扰动的类型，MpBP 支持三种类型的 pl 范数扰动： l∞、 1l 和 2l 范数。在路径配

置中，用户可以指定用于验证的传播路径的数量。路径数目越多，验证结果越精确，

但这种改善不是能够一直持续的。MpBP 使用的默认路径数目为 4，它是由初步实验得

到的经验选择。之后可以使用指定的多路径界限传播方法计算给定神经网络关于输入

图像 1x 和扰动θ 的输出范围。同时，MpBP 可返回验证为安全或未知，表明输入模型

是否满足输入性质。如果返回未知，用户可以尝试更改配置（路径或验证方法），以

尝试更精确的验证。 

4.2.3 界限传播路径的选择与 GPU 并行化 

正如第 3.6.2 节实验所示，随着传播路径数目增加，验证精度的增加并非可持续

的。传播路径的增加会引起内存占用的线性增加，因此找到一个尽可能小的路径数目

是重要的。MpBP 的默认传播路径数目为 4，它使用对 ReLU 的以下四种上近似方式分

别构成四条传播路径： 

 
图 4-3  MpBP 默认使用的四条界限传播路径 
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第一条传播路径利用 DeepPoly[23]的启发式方法，采用最小化局部近似误差的策

略，即第 2.3 节的 DeepPoly 路径；当路径数 2M = 时，除第一条路径外，MpBP 利用下

界直线的斜率 2 0λ = 构成第二条传播路径；对于 3M = ，第三条传播路径的 3 1λ = ；当

4M ≥ 时，除了上面的前三条路径，MpBP 添加区间 [0,1] 的 ( 2)M − 分点作为其余

3M − 传播路径的λ值。例如，当 4M = 时，第 4 条路径为 4 1/ 2λ = 。 

在初步实验中，若单纯使用一条界限传播路径，经验上效果最为显著的是路径

（a），其次是路径（b），然后是路径（d）。综合第 3.6.2 节的实验结果，MpBP 使用

以上 4 条默认界限传播路径。 

不同路径上的界限传播彼此独立，因此其计算可被并行。理论上而言，通过并行

化有限多条界限传播路径上的界限传播，能够在与单条路径相同时间消耗下提高验证

精度。MpBP 在机器学习框架 PyTorch 中实现了多路径界限传播。通过将不同路径放入

新的张量维度中，它可利用 GPU 的高效张量计算将时间消耗维持在单路径界限传播的

水平。在 MpBP 的实现中，给定网络全连接层的界限函数张量形状为： 

（batch 大小，路径数目，本层节点数，输入层节点数） 

其中 batch 大小为待验证输入的数量。对于前向界限传播，下一层的线性变换矩阵可直

接右乘到上述张量，按照 PyTorch 的高维张量乘法得到新的界限函数。高维张量的乘

加运算借助 PyTorch 在 GPU 上具有极高的效率，这保障了多路径界限传播方法在实际

验证任务中的速度。 

4.3 使用案例 

作为神经网络鲁棒性验证工具，MpBP 提供基本的命令行用法和扩展的脚本用

法，本节将会介绍两种用法，更为详细的用法和参考示例可见 MpBP 网址首页。 

4.3.1 命令行接口 

用户可在 MpBP 的根目录通过 mpbp.py 接口调用： 
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图 4-4  MpBP 的命令行接口 

其中 <filename> 字段指定待验证神经网络模型文件；<spec file> 文件指定需要被验证

的性质，其内容将会在后文介绍；<path number> 指定界限传播路径的数目；

<verification method> 指定使用的界限传播方法；<output info> 指定输出的验证结果详

细程度，默认值为 False：指定输出统计结果，而不输出每个验证问题的输出范围。 

验证性质文件 <spec file> 指定 MpBP 要验证的性质，下面的示例文件指定验证

MNIST 测试集第 1 张图片在 0.01 大小的无穷范数扰动下针对无目标攻击的鲁棒性： 

 
图 4-5  MpBP 的验证性质文件示例 

使用上述验证性质文件和 4 条路径反向界限传播，可得到如下输出： 

 
图 4-6  MpBP 的输出示例 
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其中输出表明使用 GPU（Running on cuda: 0）和反向界限传播验证，Reachable region

部分给出输出层节点的取值范围，Robustness 部分给出验证结果和时间统计。 

4.3.2 Python 脚本 

MpBP 具有良好的封装性，可作为库函数调用。图 4-7 给出了使用 Python 脚本调

用 MpBP 库函数计算给定网络输出范围的模板。其用法大致分为四步：加载验证模

型、加载验证输入、转化为 MpBP 模型、计算输出范围。其中加载验证模型和输入的

用法与 PyTorch 完全相同，这使得已经熟悉 PyTorch 的用户可快速熟悉 MpBP 的灵活使

用。用户可通过脚本定义和扩展 MpBP 功能，以适应场景需求。 

 

 

图 4-7  MpBP 的脚本使用示例 
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4.4 实验评估 

本节将 MpBP 与两个最先进的界限传播工具 LiRPA[5]和 GPUPoly[37]进行实验比

较。LiRPA 是第 2 届国际神经网络验证竞赛（VNN-COMP）的获胜者 alpha-beta-

CROWN[38]中的界限传播组件；GPUPoly[37]是 ERAN[39]中界限传播方法的 GPU 实现，

它是一个长期更新的神经网络验证工具。实验评估在以下三个数据集上进行： 

1. 由 MNIST 数据集训练的 FFNN，包含 800 个中间节点； 

2. 由 CIFAR-10 数据集训练的 CNN，包含约 2.8×105个中间节点； 

3. 由 Tiny ImageNet 数据集训练的 CNN，包含约 4.7 × 105个中间节点。 

所有实验均在 Linux 服务器上运行，服务器配置为两个 Intel Xeon Gold 6132 CPU；一

个 NVIDIA Tesla V100 GPU；以及 256 GB 内存。MpBP 使用默认路径数目 4，扰动类

型均为常用的 l∞范数。 

4.4.1 MpBP 的验证精度 

本节比较 MpBP、LiRPA 和 GPUPoly 在三种数据集上的验证精度，实验任务是验

证每个数据集中前 100 个正确分类的图像关于不同扰动大小θ的鲁棒性。实验结果如表

4-8 所示，表中数据为对应工具成功验证的鲁棒性问题的数量，数字越大，对应工具的

验证精度越高，每组实验最大的数字用黑体标出。 

表 4-8  MpBP 与 LiRPA、GPUPoly 在三种网络上的精度比较 

工具 模型和扰动大小θ  

 
MNIST FFNN 

0.0014 0.0018 0.0022 0.0026 0.003 

FBP 
MpBP 73 62 51 40 30 

LiRPA 69 59 48 33 26 

FBBP 
MpBP 86 78 69 58 47 

LiRPA 83 77 66 56 46 

 
CIFAR-10 CNN  Tiny ImageNet CNN 

0.001 0.0014  0.001 0.0014 

BBP 

MpBP 61 38  27 22 

LiRPA 56 36  25 19 

GPUPoly 56 36  - - 
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容易观察到，对于三种界限传播方法，MpBP 比其他两个工具针对每个扰动大小

都更精确。具体地，在第一个网络 MNIST FFNN 上，表 4-8 中将 MpBP 的前向界限传

播（FBP）和前向+反向界限传播（FBBP）方法与 LiRPA 中的 FBP 和 FBBP 方法进行

比较。GPUPoly 不支持 FBP 或 FBBP，因此不在比较之列。 

对于 FBP，给定表 4-8 中的每个扰动阈值，MpBP 均能够比 LiRPA 验证更多的鲁

棒性问题。在扰动阈值为 0.0026θ = 时，MpBP 成功验证的问题比 LiRPA 多 7（= 

40−33）个（总计 100 个问题）。使用更精确的 FBBP 方法，两者都能够验证更多的问

题。同样，借助于 FBBP 的多条界限传播路径，MpBP 依旧能够得到优于 LiRPA 的验

证结果。 

对于最精确的反向界限传播（BBP）验证方法，表 4-8 将 MpBP 在另外两个大型

CNN 上与 LiRPA 和 GPUPoly 进行了比较。在 CIFAR-10 CNN 上，GPUPoly 与 LiRPA

得到相同的验证结果，而 MpBP 对两个扰动阈值分别多验证了 5 和 2 个问题。对于最

大的网络 Tiny ImageNet CNN，MpBP 和 LiRPA 能够验证的问题均有所减少。尽管如

此，MpBP 比 LiRPA 更具优势，分别多验证 2 个和 3 个问题。表中的“-”表示

GPUPoly 目前不支持 Tiny ImageNet 数据集。综上所述，采用多条界限传播路径的

MpBP 比传统的 LiRPA 和 GPUPoly 具有更高的验证精度。 

4.4.2 MpBP 的时间消耗 

为衡量 MpBP 的时间消耗，本节选择了上节实验中的 MNIST FFNN 网络和扰动阈

值 0.0026θ = ，分别使用以上三个工具验证与上节实验相同的 100 个问题。实验比较三

种工具的所有界限传播方法所花费的验证时间。图 4-9 说明了使用不同工具的验证方法

验证 100 个鲁棒性问题的总计时间消耗。 x轴列出了工具和方法名称，不同的界限传播

类型用不同的颜色分组表示； y轴表示验证方法花费的验证时间（以秒为单位）。 
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图 4-9  MpBP 与 LiRPA、GPUPoly 的时间消耗比较 

 

结果表明，使用多条界限传播路径的 MpBP 其每种界限传播方法均略慢于相应的

LiRPA 方法，但差异可以忽略不计。对于 BBP，MpBP 能够比同样使用 GPU 加速的

GPUPoly 快约 212 倍。另一方面，从图中也可看出，多路径 FBBP 确实弥补了多路径

FBP 和多路径 BBP 之间的速度差距。 

MpBP 在 CNN 网络上也有类似的表现，当选择上节实验的 CIFAR-10 CNN 网络以

及扰动大小 0.0014θ = 时，MpFBP 平均耗时 0.917 秒，而 FBP 平均耗时 0.717 秒，差

异很小。可见利用 GPU 并行也可有效降低多路径界限传播方法的实际时间复杂度，使

其达到与单路径方法相当的水平。 

综上所述，使用多条界限传播路径的 MpBP 在时间消耗上比 GPUPoly 低很多，而

与目前最快速的传统单路径方法 LiRPA 相当。 

4.4.3 与 alpha-CROWN 的精度和时间对比 

本节将 MpBP 与借助优化方法的 alpha-CROWN[40]，以及传统界限传播方法

GPUPoly 在验证精度和时间消耗两方面进行对比，以定量衡量优化方法对于多路径

界限传播方法的精度提升和额外时间代价。Alpha-CROWN 是基于 LiRPA 中反向界
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限传播的方法，它将 ReLU 近似的下界斜率λ 参数化，而非使用具体值。这样鲁棒

性验证问题被转化为关于一组λ 的非凸全局优化问题，这可通过投影梯度下降等方

法高效求解。 

本实验取 alpha-CROWN 梯度下降的迭代次数为 30 次，MpBP 使用默认配置。

实验网络与第 4.4.2 节相同，然后在 MNIST 测试集中选择 50 个输入图像，并使用三

种验证方法计算每个图像的鲁棒半径。由第 3.6 节可知，得到的鲁棒半径越大，说明

对应方法精度越高。实验结果如图 4-10 散点图所示。 

 
图 4-10  MpBP 与 alpha-CROWN、GPUPoly 得到的鲁棒半径比较 

 
例如，图中垂直虚线上的蓝色圆点和橙色圆点分别表示：当 MpBP 得到一个输

入的鲁棒半径为 0.019 时，GPUPoly 得到其鲁棒半径为 0.016，alpha-CROWN 得到其

鲁棒半径为 0.02。从图中可知，在此数据集上，借助优化方法的 alpha-CROWN 能够

得到的鲁棒半径比多路径界限传播方法 MpBP 高约 0.01~0.02；而 MpBP 比传统的界

限传播方法 GPUPoly 高约 0.02。 

优化问题的引入会大幅度增加界限传播方法的时间消耗。在本实验中，alpha-

CROWN 平均需要 179 秒得到一个鲁棒半径；而完全基于界限传播框架的 MpBP 仅

需要 2.17 秒。可见 MpBP 具有极高的精度时间比，且缩小了界限传播方法与优化方

法的验证精度差距。 
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4.5 本章小结 

本章将第 3 章反向界限传播路径的概念扩展到其他典型的界限传播方法，除反向

界限传播外，还包括前向、前向+反向界限传播。为了提高实用性和验证速度，本章将

扩展的多路径界限传播方法实现到机器学习框架 PyTorch 上，并开源为 MpBP 工具。

MpBP 在 GPU 上并行化多条界限传播路径，在实验中它能够处理数十万节点的 Tiny 

ImageNet 卷积网络。同时 MpBP 支持类 PyTorch 脚本用法，具有较高的易用性，一定

程度上完备了“训练—验证”流程。 

在实验部分，本章将 MpBP 与基于 GPU 的其他界限传播验证工具比较。实验结果

说明了 MpBP 能够在与传统界限传播方法相当的时间内显著提高验证精度。本章也将

MpBP 与借助优化方法的 alpha-CROWN 对比，实验结果定量说明了多路径界限传播方

法相对于优化方法的精度和时间定位。 
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第 5 章  界限传播方法的相关技术 

本章给出关于界限传播方法更详尽的相关工作和技术讨论。 

本文关注如何提高界限传播验证方法的验证精度。关于此问题，过去的一个研究

方向是为激活函数设计更精确的线性近似。最简单的界限传播方法是区间界限传播

（IBP）[11]，它可看作对 ReLU 等激活函数使用常数作为上下界近似函数；AI2 工具[41]

使用对称多胞体（zonotope）近似激活函数和每层的可达集；DeepZ[42]改进了 zonotope

近似在 ReLU 网络上的适用性，在其实验中它等价于本文中的平行四边形近似，也等

价于同期的 Neurify[29]，Fast-Lin[43]以及 Wong 和 Kolter[44]等人采用的近似方式；之后

CROWN 和 DeepPoly 均引入了适应性地选择近似方式来最小化局部近似误差。 

关于界限传播方法的类型，最先受到关注的是前向界限传播。例如最早的 IBP 以

及之后的 DeepZ 和 Neurify 等，Wong 和 Kolter 从对偶问题的角度给出了反向界限传播

方法。随后反向界限传播方法一直作为界限传播方法的主流。 

提高界限传播方法验证精度的另外一个研究方向是在界限传播框架内加入代价更

高但更精确的方法。最具代表性的是 alpha-CROWN，它将 ReLU 近似的下界斜率参数

化，将求解上下界问题转化为非凸全局优化问题，进而可通过投影梯度下降等方法高

效求解。从本文的界限传播路径的角度，alpha-CROWN 通过优化方法为界限传播找到

一条“较好”的路径。RefinePoly[32]在 DeepPoly 的基础上选择性地混合计算复杂度更高

但更精确的 LP 甚至 MILP 以精化结果。类似有 DeepSRGR[31]在 DeepPoly 基础上根据

当前输出指导构造 LP 问题以精化验证结果。加入代价更高的精化方法使得问题的求解

复杂度取决于计算复杂度较高的方法。本文则完全基于界限传播方法框架，亦可结合

LP 等计算复杂度更高的方法，以精化验证结果。 

目前界限传播方法也广泛被用作完备验证的辅助方法。在 beta-CROWN[38]中，作

者将分支定界法的 ReLU 分支配置编码到界限传播框架中，这使得基于 BaB 的完备验

证能够以界限传播的形式在 GPU 上高效并行化。GCP-CROWN[45]将 MILP 求解器生成

的切平面编码到界限传播方法中，同样在界限传播方法的框架内提高了验证精度。从

生成切平面的结构而言，此方法可解释为与多节点近似方法[46]一样考虑了同层和不同

层节点的取值依赖。 
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单个神经网络节点的线性近似方法在 LP-ALL[22]中被统一为框架。作者从理论和

实验上说明单个节点的线性凸松弛方法与未松弛的原网络验证问题之间有难以弥补的

间隙，这一间隙为凸近似间隙（convex barrier）。在其对偶问题的视角下，界限传播方

法属于贪心算法的范畴。在界限传播路径的概念下，目前此类方法均使用单条界限传

播路径。值得补充的是，LP 近似虽然是单个 ReLU 函数的最精确线性近似，但并不是

对 ReLU 神经网络的最精确线性近似，它没有考虑多个节点取值的依赖关系。利用这

些依赖信息通常能够得到更精确的近似[47]。但另一方面，通常越精确的近似其时间代

价也相对越高。Fast-Lin[43]给出，对于计算给定输入范围下神经网络的可达集这一问

题，除非 P=NP，否则不存在近似率为 (1 (1)) lno N− 的多项式时间算法，其中 N 为给定

神经网络的节点数量。 
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第 6 章  总结 

界限传播方法在神经网络验证方法中具有极高的代表性，因为它在精度与时间之

间具有较好的折衷，且广泛被作为更精确验证方法的辅助。本文提出界限传播路径的

概念，将目前的界限传播方法从单条界限传播路径扩展到多条界限传播路径，形式化

地分析了多路径界限传播的可靠性；并将多路径界限传播在 PyTorch 框架上并行化，

开发了高效而易用的鲁棒性验证工具。实验结果表明多路径界限传播方法能够有效地

提高验证精度，而与传统界限传播方法的时间消耗相当。 

本文尚存在不足之处。文中仅讨论 ReLU 激活函数的多路径界限传播方法，实际

上本文方法不仅适用于 ReLU 函数，同样适用于其它能够被线性近似的激活函数，如

tanh 和 sigmoid 等，这可作为一个扩展方向。另外，尽管本文方法可以取任意多条界限

传播路径，但在每条路径使用相同的上近似方式。如果能够在每条路径上对每个 ReLU

节点有效地选择不同近似方式，理论上验证精度能够获得进一步提升。 
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